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Control de versiones

Version | Fecha de | Responsable | Aprobador Resumen de cambios
modificacion
1.0 22/11/2023 | Anjana Anjana Producto | Creacion del documento. Compatibilidad con
Producto la v4.5 de todos los mddulos de Anjana
1.2 05/12/2023 | Anjana Anjana Producto | Afadido el detalle para la funcionalidad de la
Producto Edicién de objetos de la integracidon
1.3 16/12/2023 | Anjana Anjana Producto | Anadida la query para el borrado del usuario
Producto externo (el grupo del plugin IM)
2.0 29/01/2025 | José Ana Melcén, | Revision de textos para integracién con
Gonzélez Antonio Gomez, | Plugin de LDAP/AD
Lucia Engo,
Alberto Montero
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Modelo de integracion

Extraccion de metadatos

Para la extraccién de metadata de un objeto se utilizan los métodos que ofrece el driver de JDBC
mediante los cuales se accede a la definicion de esquemas y tablas.

Extrae los siguientes atributos que deben llamarse igual en la tabla attribute_definition, campo name
para que aparezcan en la plantilla.

catalog con el valor de catalog en la base de datos

schema con el valor de schema en la base de datos

physicalName y name con el mismo valor, el nombre de la tabla

path con la concatenacion de los valores de catalog, schema and table
infrastructure con el valor seleccionado

technology con el valor seleccionado

zone con el valor seleccionado

En caso de extraer el metadato para crear un dataset, también se extraeran los siguientes atributos
relativos a los campos del recurso pedido para poder rellenar la informacién de su estructura:

physicalName y name con el mismo valor, el nombre del campo
defaultValue con el valor por defecto que se haya establecido al field
fieldDataType con el tipo de dato asignado al field, si se ha establecido
length con la longitud del campo, si se ha establecido.
incrementalField

position con el valor de la posicidon que ocupa el field

precision con el valor de la precision del campo, si se ha establecido
nullable indicando si el field es anulable o no (valor booleano)

pk indicando si el field es una clave primaria (valor boolean)
description la descripcion del dataset-field

Los atributos a crear en Anjana deben de tener los siguientes tipos:

Nombre de atributo Tipo de atributo
catalog INPUT_TEXT
schema INPUT_TEXT
physicalName INPUT_TEXT
path INPUT_TEXT
infrastructure SELECT
technology SELECT

zone SELECT

name INPUT_TEXT
defaulValue INPUT_TEXT
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fieldDataType INPUT_TEXT

length INPUT_NUMBER

incrementalField INPUT_CHECKBOX

position INPUT_NUMBER

precision INPUT_NUMBER

nullable INPUT_CHECKBOX

pk INPUT_CHECKBOX

description ENRICHED_TEXT_AREA_INTERNATIONAL

El plugin es capaz de realizar la extraccion de metadatos de los siguientes tipos de elementos y es
configurable:

o Tabla de base de datos

e \Vistas de base de datos

Muestreo de datos

Utilizando el driver JDBC se ejecuta una query con limite de registros sobre los campos definidos en el
dataset en la que, adicionalmente, se sustituyen los valores de los campos sensibles por asteriscos.

Aquellos campos que se modifiquen después de crear el objeto en Anjana (es decir, que estén
definidos en el metadato pero no se hayan incorporado en la estructura fisica) apareceran como no
disponibles en el muestreo.

Creacion de estructuras

El plugin permite crear las estructuras fisicas siempre que el objeto sea gobernado. Cuando esto
ocurra y se valide el workflow asociado se creara la estructura en el path indicado del dataset. Una
vez creado no se modificard aunque se generen nuevas versiones del dataset a no ser que se
especifique un nuevo path.

Gestion de accesos

El plugin permite gestionar el acceso a aquellas estructuras que se gobiernen. Mediante el uso de
roles y asociar permisos de SELECT sobre las estructuras al rol.

El plugin ademas permite gestionar la activacién o desactivacién de entidades no nativas, de modo
que cuando una entidad no nativa se active se dardn los permisos correspondientes en las tablas y
cuando se desactive se eliminaran los permisos.

Dependiendo de la tecnologia usada para gestionar los grupos se generan estos grupos de diferentes
maneras:
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e EntralD
e Windows AD / LDAP
e Por defecto

Versiones soportadas

Soporte desde SQL Server 2014 a SQL Server 2012 y todas las versiones Cloud gracias al driver JDBC
version 12.6. Para mas informacidn consultar la matriz de compatibilidades de Microsoft.

Credenciales requeridas

Extraccion de metadatos
Usuario o rol con permisos VIEW DEFINITION sobre las tablas o vistas de las que se quiera extraer el
metadato.

También se puede aplicar sobre esquemas o base de datos directamente y aplicard a todo lo que
contiene.

Query recomendada:

Unset

USE YourDatabase;
GRANT VIEW DEFINITION TO YourUsername;

Muestreo de datos

Usuario o rol con permisos SELECT sobre las tablas o vistas que se quieran obtener un muestreo de
datos.

También se puede aplicar sobre esquemas o base de datos directamente y aplicara a todo lo que
contiene.

Query recomendada:

Unset

USE YourDatabase;
GRANT SELECT ON SCHEMA::dbo TO YourUsername;


https://learn.microsoft.com/es-es/sql/connect/jdbc/microsoft-jdbc-driver-for-sql-server-support-matrix?view=sql-server-ver16#sql-version-compatibility
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Creacion de estructuras

Usuario con los siguientes permisos/roles necesarios sobre los catdlogos, esquemas y tablas que se
quieran gobernar.
e CREATE TABLE

Los nombres utilizados para crear los recursos en SQL Server estan sujetos a las restricciones
impuestas por el mismo SQL Server para cada uno de ellos.

Query recomendada:

Unset

USE YourDatabase;
GRANT CREATE TABLE TO YourUsername;
GRANT CREATE VIEW TO YourUsername;

Gestion de accesos

Usuario con los siguientes permisos necesarios sobre los catdlogos, esquemas y tablas que se quieran
gobernar.

e CREATE ROLE

e ALTER ANY ROLE

® CONTROL (opcional si la propiedad del rol se cede a tercero)

e SELECT ON OBJECT

Gestion de accesos mediante Windows AD
Para el usuario usado para la conexién del Plugin si se usa SQLServer con Windows AD se
puede gestionar con estas queries:

Unset

-- Agregar al rol securityadmin
ALTER SERVER ROLE securityadmin ADD MEMBER [nombre_usuario];

-- Otorgar permisos a nivel de base de datos

USE [nombre_base_datos];

GRANT ALTER ANY USER TO [nombre_usuario];

GRANT CONTROL ON DATABASE: :[nombre_base_datos] TO [nombre_usuario];

-- Agregar al rol db_owner
ALTER ROLE db_owner ADD MEMBER [nombre_usuario];

Gestion de accesos mediante Azure AD
Si el gobierno activo se va a realizar con Azure AD hay que realizar los siguientes pasos:
1. Crear una APP en Azure AD para que actue de service principal y generar un secret
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Microsoft Azure /2 Search resources, services, and docs (G+/)

Home » Anjana Data »

i azureadToSqlserver = -

|/O Search (Ctrl+/) | ‘ Delete &0 Endpoints [+ Preview features

¥ overview

#~ Essentials
&4 Quickstart

Display name i azureadToSqlserver
I

|
|
Supported account types ¢

# Integration assistant o _
Application (client) ID

Manage Object ID

e

= Branding & properties Directory (tenant) ID

icati Iy organization only
3) Authentication My organization anly

Certificates & secrets
o Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authent

Il Token configuration be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph, Learn more

-2+ APl permissions

Get Started Documentation

& Expose an API

2. Activar en Identity del servidor de SQL la opcidn “System assigned managed identity”

Microsoft Azure & Search resources, services, and docs (G+/)

Home > SQL servers > totpluginsglserver

SQL servers «

Anjana Data (anjanadata.com)

), totpluginsqlserver | Identity

“ 50l server

Create @ Manage view Rj Feedback

‘/’7 Search (Ctrl+/)

‘: E:E

@ SQL elastic pools ~

| Filter for any field... System assigned managed identity

) DTU quota

3.

Data management

& Backups

W Deleted databases

@ Failover groups

55 Import/Export histary
Security

U Firewalls and virtual networks
<l» Private endpoint connections

O Microsoft Defender for Cloud

Name T A system assigned managed identity enables Azure resources to authenticate to cloud service]
Il Properties credentials in code. Once enabled, all necessary permissions can be granted via Azure role-b

=8 totpluginsqlserver wen type of managed identity is tied to the lifecycle of this resource. Additionally, each resource (g
£ Locks system assigned managed identity. Learn more about Managed identities.

O off
@On

Status (O

User assigned managed identity (preview)

User assigned managed identities enable Azure resources to authenticate to cloud services (g
credentials in code. This type of managed identities are created as standalone Azure resourcy
resource (e.g. Virtual Machine) can utilize multiple user assigned managed identities. Similarly|
can be shared across multiple resources (e.g. Virtual Machine). Learn more about Managed i

o User-assigned managed identities for Azure SQL is currently in preview. By using this preview fei
use of this feature is subject to the preview terms in the agreement under which you obtained M

¥ Transparent data encryption Add [ Re
% Identity
giding Name 1y resource group Ty

Permitir a los servicios de Azure a acceder al servidor SQL



Documento: Publico

/

N

X

DATA

= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > SQL servers > totpluginsglserver > totpluginsqglserver (totpluginsqlserver/totpluginsglserver) » totpluginsglserver
@) totpluginsqlserver | Firewalls and virtual networks
SOL server
P Search (Ctrl+)) | < E| Save ¢ Discard -+ Add client IP
Settings ~
44 Azure Active Directory |:| Deny public network access
SOL databases I}f‘hmmum TLS Wersion (1) N
( 10 1.1 12 )
@ saL elastic pools ) ’
Connection Policy @
P S
- DTu t a = - ™
- quota [\ Default Proxy  Redirect )
n . i
ifi Properties Allow Azure services and resources to access this server (0
B Locks [: Yes Mo :]
Client IP add 4581104979
Data management 1ent [ address
& Backups Rule name Start IP End IP
W Deleted databases | | | | | |
@ Failover groups L x N
= mporyexport histor clinpadcress 2022-0+-20... QU G
security
@ Firewalls and virtual networks
<> Private endpoint connections

4. Dar permiso a la identidad del servidor SQL a acceder al directorio de Azure AD

= Microsoft Azure 2 Search resources, services, ar

Home » Anjana Data > Roles and administrators » Directory readers

2a Directory readers | Assignments

All roles

#. Diagnose and solve problems

Manage
o You can also assign built-in roles to groups now. Learn More 7

42 Assignments

B Description Search Type
| tot || an ~

Activity
Name

% Bulk operation results
D totpluginsglserver
Troubleshooting + Support

& New support request

Add assignments  { Remove assignments - Download assignments

5. En SQL hay que darle permisos al service principal de la APP que usamos en el plugin de

Azure AD
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Unset

-- LOGIN
CREATE USER [<app-name>] FROM EXTERNAL PROVIDER;

-- ADD PERMISSIONS TO [<app-name>]
ALTER ROLE db_XXXX ADD MEMBER [<app-name>];

GO

Despliegue

Se ha de seguir el manual genérico de Tot despliegue de plugins.

[ ] [ I 4
Configuracion
Aqui se incluye el detalle de la configuracion especifica del plugin.
En la Guia de Configuracidn técnica se explica la configuraciéon comun.

Todas las propiedades tienen valores por defecto que se indican en los ejemplos, excepto los
parametros de credenciales.

Unset

server:
port: 15005

Esta propiedad indica el puerto en el que se va a desplegar el plugin

Unset

totplugin:
connection:

url: jdbc:sglserver://rdbservice:1433;database=<db>
user: <user>
password: <pwd>
serverName: totpluginsqlserver.database.windows.net
databaseName: totpluginsqlserver
principalld: asdfasdas-asdf-asdf-asdf-14befd853dfo
principalSecret: asdfasdf~asdfasdf.asdfasdfas.JK~bEG

Los parametros de credenciales se dividen en dos bloques:
e Url, databaseName, user y password, son credenciales de conexion a la BD, se deben usar
cuando se conecte contra un SQL Server.
o ServerName, databaseName, principalld y principalSecret son credenciales contra un Azure
SQL Server.

No deberian estar ambos bloques rellenos a la vez, en caso de que se haga, se ignorara todo lo
relacionado con Azure y solo se intentara conectar al SQL Server.
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Unset

totplugin:
connection:
path-separator: "/"
using-catalogs: false
using-schemas: true
sampleRows: 15
imType: EID
imDomain:
forceSync: false
exportationTypes:
- TABLE
- VIEW
rolePrefix: "_role"
azureCountRetry: 5
azureWaitRetry: 15

El siguiente bloque de configuracién es sobre cémo se interpreta la informacién de Anjana y cdmo se
navega por el SQL Server.

“using-catalogs” y “using-schemas” determina el nivel desde el que se gobierna el SQL Server y cémo
se interpretan los path de las estructuras que se quieren gobernar desde Anjana, si ambos estan a
false solo muestran el schema por defecto o el elegido en la url de conexién. (EX: using-catalogs a
false y using-schemas a true indican que se quiere gobernar todos los esquemas que se tenga acceso
y siempre dentro del mismo catalogo o base de datos)

“path-separator” va a indicar el separador utilizado por parte de Anjana para el path. (EX: Sies “/” la
tabla empleados en el esquema de hr se espera que llegue desde anjana como hr/empleados). El
plugin transforma el path en una estructura correcta para SQL Server por lo que, si no se especifica
correctamente, se intentardn crear recursos erroneos produciéndose un error.

“sampleRows” indica el numero de filas que se recuperan para la funcionalidad de sampleo de datos.

“imType” indica que tipo de gestor de identidades externo a SQLServer se usa, los posibles valores
son:

e EID para EntralD (antiguo AzureAD), por defecto se usa este

e AD para Windows AD o LDAP

® NONE para usar SQLServer puro

“imDomain” se usa para indicar sobre que dominio del gestor de identidades se va a trabajar, no
llevar valor por defecto y no es necesario usarlo si en “imType” coge valor NONE.

“forceSync” se usa para forzar la sincronizacién entre SQLServer y AD/EID para entornos que puedan
tener por su naturaleza o configuracion cierto retraso entre las sincronizacion entre las tecnologias.
Por defecto a false.

“exportationTypes” contiene una lista de tipos de tabla que se pueden exportar, siendo los valores
aceptados TABLE y VIEW. Al menos una debe de estar y el valor por defecto son ambas.

Al crear roles nuevos en SQL Server para asignar permisos sobre las que tablas que se quiera

gobernar con ese rol se usa “rolePrefix” para indicar el sufijo que se quiere sobre el nombre del rol. Si
no se quiere que tenga un sufijo es necesario incluir la variable en el yml sin ponerle valor.

10
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En el proceso de creacidn de un rol y sus permisos existen una serie de reintentos y espera entre los
reintentos, para configurar dichos reintentos se usan “azureCountRetry” y “azureWaitRetry”

ImAri disponibles

- Azure
- Ldap

11
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