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Modelo de integracion

Autenticacion y autorizacion (Oauth2)

Anjana Data se integra mediante circuito estandar Oauth2 para “Web apps” el cual se describe por el
fabricante en la siguiente documentacion.
https://developers.google.com/identity/protocols/oauth2/web-server

La funcionalidad estd directamente embebida en el microservicio de gestién de autenticacion y
autorizacién Zeus, se habilita y configura mediante el fichero de configuracién de dicho
microservicio. Este microservicio estd preparado para reconocer como grupos tanto los grupos
provenientes de Gsuite como los roles custom creados en GCP siendo ambos mapeados para asignar
la autorizacion correspondiente al usuario en Anjana Data.

Configuracion de autenticacion

security:

authentication:
oidc:
google:

name: Anjana google

authorize-url:
https://accounts.google.com/o/oauth2/v2/auth?client_id=${security.authentication.oidc.pr
oviders.google.client-id}&response_type=code&scope=${security.authentication.oidc.provid
ers.google.scopes}&redirect_uri=${security.authentication.oidc.providers.google.redirect
-uri}

authorize-url-portuno:
https://accounts.google.com/o/oauth2/v2/auth?client_id=${security.authentication.oidc.pr

oviders.google.client-id}&response type=code&scope=${security.authentication.oidc.provid
ers.google.scopes}&redirect_uri=${security.authentication.oidc.providers.google.redirect
-uri-portuno}

token-url: https://oauth2.googleapis.com/token

scopes: openid email

client-id: *¥k***%xx com

client-secret: *¥¥*xiiokk

client-authentication-method: BASIC

redirect-uri: https://client.anjanadata.org/anjana/authorized

redirect-uri-portuno: https://client.anjanadata.org/admin/authorized

username-claim: email

type: GOOGLE

Configuracion de autorizacion
security:
authorization:

google-api:
providers:

google:
json-content:

{

"type": "service_account"
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"project_id": "AAAAAAAAAA",

"pr\ivate key id": "******************")

"private_key":

"client_email": "k¥xikkxdokkxikk com",

"Client id": ">I<>l<>0<>k>|<>l<>k>0<>)<>(<>0<>k>|<"‘v

"auth_uri": "https://accounts.google.com/o/oauth2/auth",

"token_uri": "https://oauth2.googleapis.com/token",

"auth_provider_x509 cert_url": "https://www.googleapis.com/oauth2/vl/certs”,
"client x509 cert url":

"https://www.googleapis.com/robot/vl/metadata/x509/***** com"
}
json-path: /opt/AAAAA-aaabbbccc.json
delegated: persona@dominio.com
customer: CCC0OOO

group-org-unit-separator: "/"
role-org-unit-separator: "-"
groupPrefix: "prefix-"

Gobierno activo

De forma general los DSA de Anjana Data serdn representados como roles custom, y los firmantes de
dichos DSA son asociados a dichos roles mediante politicas en cada una de las tecnologias en las
cuales adicionalmente se aplicaran condiciones para habilitar el acceso a recursos especificos.

Nomenclatura de los grupos y UO

Para asignar unidades organizativas y grupos a los usuarios se pueden usar dos mecanismos
diferentes, se pueden crear grupos en gsuite o roles en GCP, el producto intentara recuperar ambas
asignaciones y las agrega como solo una.

Grupos en Gsuite

El nombre del grupo debe contener el alias de la unidad organizativa y el rol que aplica a dicha
unidad organizativa.

Un ejemplo de un nombre de un grupo seria : HQ/Legal-architect , donde HQ/Legal es el alias de la
unidad organizativa y architect el rol.

Como se puede observar hay dos separadores:

-El separador de jerarquia de la unidad organizativa -> ‘/’ , cuyo valor es configurable gracias a la
propiedad del yml: group-org-unit-separator.

-El separador de la unidad organizativa y el rol -> *-’, cuyo valor es configurable gracias a la propiedad
del yml: group-actor-separator.

Roles GCP

El ID del rol (en el nombre se puede poner lo que se quiera) debe contener el alias de la unidad
organizativa y el rol que aplica a dicha unidad organizativa.
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Un ejemplo de un nombre de un grupo seria : HQ.Legal_architect , donde HQ.Legal es el alias de la
unidad organizativa y architect el rol".

Como se puede observar hay dos separadores:

-El separador de jerarquia de la unidad organizativa -> */ , cuyo valor es configurable gracias a la
propiedad del yml: role-org-unit-separator.

-El separador de la unidad organizativa y el rol -> ‘'
propiedad del yml: role-actor-separator?.

, cuyo valor es configurable gracias a la

Credenciales requeridas

La credencial puede ser Unica aglutinando los permisos requeridos por todos los plugins a desplegar,
pero se recomienda mantenerla por separado de cara a facilitar la monitorizacion y auditoria de la
actividad ejercida por cada una de las mismas.

Autenticacion y autorizacion (Oauth2)

En la actualidad es necesario habilitar acceso tanto en GCP como en Gsuite para poder recuperar la
informacion del usuario y los grupos o roles custom a los que pertenece, para ello es necesario
habilitar API especificas de ambos y configurar la delegacion de acceso de la cuenta de servicio a usar
para que pueda acceder a los scope requeridos de Gsuite.

API’s necesarias

1. Admin SDK API
2. Identity and Access Management (IAM) API
3. Cloud Resource Manager API

Provision de credencial
e OAuth 2.0 Client ID type web application with authorized url pointed to POC installation

point (https://<hostname>:<port>/anjana/login and
https://<hostname>:<port>/anjana/authorized),default package has configured apache self
signed certificate listening con 8443 port. Documentation at

https://developers.google.com/identity/protocols/oauth2/web-server

e OAuth 2.0 Client type service account with domain delegation and following permissions (DOC
https://developers.google.com/admin-sdk/directory/vl/guides/delegation ):
o GCProles (en la cuenta de servicio a usar en Zeus)
m  Role Viewer
m ldentity Platform Viewer
m ldentity Toolkit Viewer
m  Google Cloud Managed Identities Viewer
m  Functions Viewer
o Permisos a nivel APP (afecta al registrar la nueva aplicacion web)
m  Admin SDK API
o ../auth/admin.directory.user.readonly

! Independientemente de los separadores usados en los repositorios de identidades el producto normalizara al
formato estandar, por lo que en la configuracién del producto ha de usarse siempre los separadores “/” y “-”
para conformar el alias, por ejemplo “UO/UO..../UO-role”.

% Los separadores por defecto son diferentes para roles y grupos puesto que los caracteres permitidos en roles
son mas estrictos que en grupos, puede unificarse si se desea usando los separadores de roles también en
grupos.


https://developers.google.com/identity/protocols/oauth2/web-server
https://developers.google.com/admin-sdk/directory/v1/guides/delegation
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.../auth/admin.directory.user.alias.readonly
..Jauth/admin.directory.customer.readonly
.../auth/admin.directory.domain.readonly
.../auth/admin.directory.group.readonly
.../auth/admin.directory.group.member.readonly
.../auth/admin.directory.orgunit.readonly
...Jauth/iam

Gsuite scopes (afecta en gsuite en el registro de la aplicacién web en control de api’s)

m  Openid
[ ]

https://www.googleapis.com/auth/admin.directory.user.readonly
https://www.googleapis.com/auth/admin.directory.group.readonly
https://www.googleapis.com/auth/admin.directory.group.member.readonly
https://www.googleapis.com/auth/admin.directory.domain.readonly
https://www.googleapis.com/auth/admin.directory.orgunit.readonly
https://www.googleapis.com/auth/cloud-platform
https://www.googleapis.com/auth/admin.directory.rolemanagement.readonly

Registrar una web application

API

Google Cloud

e prueba-devops-gcp A4 Buscar recursos,

]

APls y servicios

APl y servicios habilitados
Biblioteca

Credenciales

Pantalla de consentimiento ...

Verificacion del dominio

Acuerdos de uso de paginas

Pantalla de consentimiento de OAuth

Elige como deseas configurar y registrar tu app, incluidos los usuarios
objetivo. Puedes asociar una sola app con tu proyecto.

User Type
@ Interno @

Solo esta disponible para los usuarios de tu organizacion. No necesitaréd
enviar tu app para verificarla. Obtén mas informacion sobre el tipo de
usuario

O Externos @

Esta disponible para cualquier usuario de prueba con una

Cuenta de Google. Tu app se iniciara en modo de prueba y solo estara
disponible para los usuarios que agregues a la lista de usuarios de
prueba. Una vez que la app esté lista para enviarse a produccién, puede
gue debas verificarla. Obtén mas informacion sobre el tipo de usuario

Danos tu opinién sobre la experiencia de OAuth.
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HAPI APIsy servicios Editar el registro de la app

«»  APly servicios habilitados @ Pantalla de consentimiento de OAuth — @) Permisos — ) Resumen

i Biblioteca

O Credenciales Informacion de la aplicacion

Esta informacion aparece en la pantalla de consentimiento y permite que los usuarios
finales sepan quién eres y como comunicarse contigo

& Pantalla de consentimiento ...

Verificacion del dominio

Nombre de la aplicacion *
[Au‘th-prueba ]

=g Acuerdos de uso de paginas

El nombre de la aplicacion que solicita el consentimiento

Correo electrénico de asistencia del usuario *
[jose.adam@anjanadata_com - ]

Para que los usuarios se comuniquen contigo sitienen preguntas sobre su consentimiento

[ Logotipo de la app EXPLORAR ]

Sube una imagen con un tamafio maximo de 1 MB en la pantalla de consentimiento que
ayudara a los usuarios a reconocer tu app. Los formatos de imagen permitidos

son JPG, PMNG y EMP Para obtener los mejores resultados, los logotipos deben ser
cuadrados y de 120 x 120 px.

Dominios autorizados @

Cuando un deminio se usa en la pantalla de consentimiento o en la configuracidn del cliente de
OAuth, debe contar con un registro previo agui. 5i debes verificar la app, ve

Google Search Console para comprobar i tus dominios estan autorizados. Mas informacion
sobre el limite de dominios autorizados.

Dominio autorizado 1°*
[ anjanadata.org

4+ AGREGAR UN DOMINIO

Informacion de contacto del desarrollador

Direcciones de correo electronico *
jose.adam@anjanadata.com €  eduardo.masegosa@anjanadata.com £

antonio.gomez{@anjanadata.com €3

Google enviara notificaciones sobre cualquisr cambio en tu proyecto a estas direcciones
de correo electronico.

GUARDAR Y CONTINUAR CANCELAR

Varias API’s estan deshabilitadas por defecto y hay que habilitarlas en el siguiente link de la
biblioteca de API’s.
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X Actualiza los permisos seleccionados

o Solo se muestran los permisos de las API habilitadas. Si deseas agregar un permiso faltante a esta
pantalla, encuentra y habilita la API en la biblioteca de API de Google o usa el recuadro para pegar
permises que aparece a continuacién. Actualiza la pagina para ver las API nuevas que habilites en la

biblioteca.
= Filtro Ingresar el nombre o el valor de la propiedad Q
-] APL P Alcance Descripeion para el usuario
-.fauth/userinfo.email See your primary Google Account email address
-.fauth/userinfo.profile See your personal info, including any personal info

you've made publicly available

openid ‘Associate you with your personal info on Google
[ | RinDuary API favth/hinouary Visw and manans wour data in Goanle BinOiens

Buscamos las siguientes APl y las habilitamos

= GDOQ'B Cloud #* prueba-devops-gcp -

&«

Admin SDK API

Google Enterprise AP

Admin SDK lets administrators of enterprise domains to view and manage
resources like user,..

HABILITAR PROBAR ESTAAPI [2

DESCRIPCION GENERAL DOCUMENTACION

= GDOQ|B Cloud o* prueba-devops-gcp - l

Identity and Access Management (IAM) API
Google Enterprise API

Manages identity and access control for Google Cloud Platform resources,
including the creation of ...

HABILITAR PROBAR ESTA APl [2
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= Google Cloud

‘ e* prueba-devops-gcp

Cloud Resource Manager API

Google Enterprise API

Creates, reads, and updates metadata for Google Cloud Platform resource

containers.

HABILITAR PROBAR ESTA API [

Una vez habilitados, en la pantalla de permisos, afiadimos todos los siguientes

API APIs y servicios

«» APy servicios habilitados

W Biblisteca

O Credenciales

¥ Pantalla de consentimiento ..
== Verificacion del dominic

S Acuerdos de uso de paginas

<

Editar el registro de la app
Tus permisos no sensibles
APl 4

Aleance

auth/userinfo

ema
-jauthjuserinfo

-profile public

openid

& Tus permisos sensibles

Leos permisos sensibles se usan para solicitar acceso a los datos privados del

usuario.
&P Mlcance
Admin SDK ...fauth/admin.directory.user
AP1 alias rea
Admin SDK ../auth/admin.directory
AP .customer.readonly
Admin SDK ../authjadmin.directory
AP .domain.readanly
Admin SDK auth/admin directory
AP1

../auth/admin.directery

argunit resdanly

BigQuery AP

-fauth/cloudplatformpr

.readonly

..fauthfiam

uth/cloud-platform.read-

Descripeidn para el usuario

nfo you've made

ilable

Descripcin para el 1

2. Crear ID de cliente OAuth
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= Go gle Cloud e prueba-devops-gcp - | Buscar recursos, documentos, prc
API APIsy servicios Credenciales + CREAR CREDENCIALES @ BORRAR

Clave de API
- - -
#* APy servicios habilitados Crea credenciales paraact  |dentifica tu proyecto con una clave de API simple para verificar la cuota y el

acceso
ii  Biblicteca
in ;

ID de cliente de OAuth

Claves de API - )
X Solicita el consentimiento del usuaric para que tu app pueda acceder a sus datos
Or  Credenciales
O Nombre Cuenta de servicio

i Pantalla de consentimiento .. No hay claves de API ps Habilita la autenticacion de servidor a servidor en el nivel de la app mediante

cuentas robot

Verificacion del dominio
ID de clientes OAut  Ayudame a elegir

Sp  Acuerdos de uso de paginas Responde algunas preguntas para decidir qué tipo de credencial usar

O Nombre

No hay clientes de OAuth para mostrar

Cuentas de servicio

O Correo electranico

Mo hay cuentas de servicio para mostrar

- Tipo de aplicacién *
Aplicacion web - |

- Nombre *
Prueba-web |

El nombre de tu cliente de OAuth 2.0. Este nombre solo se usa para identificar al cliente en
la consola y no se mostraré a los usuarios finales.

Los dominios de los URI que agregues a continuacion se incorporaran
automaticamente a tu pantalla de consentimiento de DAuth como
dominios autorizados.

Origenes autorizados de JavaScript @

Para usar con solicitudes de un naveg

+ AGREGAR URI

URI de redireccionamiento autorizados @

[Para usar con solicitudes de un servid

- URIT* .
| hitps://ga44.anjanadata.org/anjana/authorized |

- URIZ* .
| hitps://ga44.anjanadata.org/admin/authorized |

- URI3* .
| https://ga44.anjanadata.org/anjana/login |

- URI4* .
| hitps://ga44.anjanadata.org/admin/login |

+ AGREGAR URI

Mota: La configuracion puede tardar enfre 5 minutos v algunas horas en aplicarse

CANCELAR

Copiamos y pegamos y guardamos el JSON de las credenciales



i

Se creo el cliente de OAuth

Puedes acceder al ID de cliente y el secreto desde “Credenciales” en APl y
servicios

El acceso OAuth esta restringido a los usuarios de tu
organizacion, a menos que se publigue y verifique la pantalla de
consentimiento de OAuth

~ Tu D de cliente

o \

‘.- Tu secreto del cliente ‘
¥ DESCARGAR JSON
ACEPTAR
= o} e Llou «* prueba-devops-gc] v Uscar recursos, d mentos, auctos y més uscar H
= Google Cloud 2o prueba-devops-gep B t t B
API APlsy servicios Credenciales + CREAR CREDENCIALES i BORRAR
4 APlyservicios habiltados Crea credenciales para acceder a tus AP habilitadas. Mas informacidn
il Biblioteca
Claves de API
O  Credenciales
D MNombre Fecha de creacion o), Restricciones Accior|
¥ Pantalla de consentimiento No hay claves de APl para mostrar
@  Verificacion del dominio
ID de clientes OAuth 2.0
Sa  Acuerdos de uso de paginas
D Nombre Fecha de creacion Tipo ID de cliente Accior|
134088388008-18s6. .. ra B

O  Prueba-web 26 0C

3. Crear la cuenta de servicio

= Google Cloud % prueba-devops-gcp - Buscar recursos, documentos, productos y mas
B |IAM y administracion Cuentas de servicio + CREAR CUENTA DE SERVICIO W BORRAR +& ADMINISTRAR ACCESO (I ACTUALIZAR

2 1AM - u u

Cuentas de servicio del proyecto “prueba-devops-gep'
" PR Una cuenta de servicio representa una identidad de servicio de Google Cloud, como el cddigo en ejecucion en las VM de Compute Engine, las apps de App Engine o
a Identidad y organizacién
aQ Las politicas de la organizacidn se pueden usar para asegurar las cuentas de sen y bloquear sus caracteristicas riesgosas, como el atorgamiento automatico de 1AM, |z creaci|
Solucionador de problemas
=) Analizador de politicas = Filtro
[ Politicas de |3 organizacion O Correo electrénico Estado Nombre Descripeion ID de clave Fecha de creacicn de la clave 1D de cliente de OAuth

No hay filas para mostrar
°8  Cuentas de servicio

11
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IAM y administracion

1AM

Identidad y organizacion
Solucionador de problemas ..
Analizador de politicas
Politicas de la organizacion
Cuentas de servicio
Federacidn de Workload Ide..
Etiquetas

Configuracion

Privacidad y seguridad
Identity-Aware Proxy
Funciones

Registros de auditoria
Inventario de recursos

Contactos esenciales

< Crear cuenta de servicio

@ Detalles de la cuenta de servicio

Nombre de la cuenta de servicio
[ prueba-cuenta l

Mostrar nombre de esta cuenta de servicio

- ID de la cuenta de servicio *
| prueba-cuenta

x ¢ |

Direccion de correo electronico: prueba-cuena@prusba-devops-

gcp.iam.gserviceaccount.com ﬁ

| Descripcion de la cuenta de servicio |

Describe lo que hard esta cuenta de servicio

CREAR Y CONTINUAR

Otorga a esta cuenta de servicio acceso al proyecto
(opcional)
|

o

Otorga a usuarios acceso a esta cuenta de servicio
(opcional)

m CANCELAR

P -

|

m = % < & W

&

B

IAM y administracion

1AM

Identidad y organizacion

Solucionador de problemas ...

Analizador de politicas
Paoliticas de |a organizacion
Cuentas de servicio
Federacidn de Workload Ide...
Etiquetas

Configuracion

Privacidad y seguridad
Identity-Aware Proxy
Funciones

Reqistros de auditoria
Inventario de recursos

Contactos esenciales

< Crear cuenta de servicio

& Detalles de la cuenta de servicio
|
Otorga a esta cuenta de servicio acceso al proyecto
(opcional)

(Otorga a esta cuenta de servicio acceso a prueba-devops-gop a fin de que tenga
permiso para completar acciones especificas en los recursos de tu proyecto. Mas

informacidn
Rol Condicidn de 1AM (opcional) @ -
[ Lector de funciones ~ + AGREGARCONDICION DEIAM ™

Acceso de lectura a todas las
funciones personalizadas del
proyecto.

+ AGREGAR OTRO ROL

CONTINUAR

Otorga a usuarios acceso a esta cuenta de servicio
(opcional)

m CANCELAR

o

DATA

12
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= Google Cloud prueba-devops-gep - Buscar recursos, documentos, productos y mas ‘ Q Buscar l

\‘n istracion Cuentas de servicio =+ CREAR CUENTA DE SERVICIO Wl BORRAR 2 ADMINISTRARACCESO  C/ACTUALIZAR

2w Cuentas de servicio del proyecto “prueba-devops-gcp”

@  Identidady organizacién Una representa una i jicio de Google Cloud, comoel en las VM de Compute Engine, las apps de App Engine o los sistemes que se ejecutan fuera de Google. Obtén mas informacion scbre las cuentas de
Las polticas d |2 organizacién se pusden usar para asequrar las cuenas de servicio y bloquear sus caracteristicas riesgosas, como el otorgamiento automético de |AM, la creacién y cargs de claves, o la ereacion misma de cuentas de senicio. Obtén ms inf

9, solucionader de problemas -

& Analizador ce politicas T Filto Ingresar el nombre o el valor della propiedad

B roliticas de la organizacién [0  comeo electrénico Estado Nombre 4 Descripcién 1D de clave Fecha idn de la ck i 2@ Accione]

. O o8 pruen devops-gep.iam. i com @ prueba-cuenta Nohay claves G

Cuentas de servicio

Tenemos que crear una clave de la cuenta de servicio

= Google Cloud % prueba-devops-gcp v Buscar
e IAM y administracion & prueba-cuenta
DETALLES PERMISOS CLAVES METRICAS REGISTROS
2 1AM
@  Identidad y organizacion Claves
9, Solucionador de problemas . Las claves de cuenta de servicio podrian paner en riesgo la seguridad si se ven comprometig
las cuentas de servicio en Google Cloud agui -
[ Analizador de politicas
X L Agrega un nuevo par de claves o sube un certificado de clave plblica de un par de claves
a8 Politicas de |a organizacion R
existente.
28 Cuentas de servicio Impide la creacion de claves de cuentas de servicio con las politicas de la organizacian.
Mas informacion para configurar politicas de la organizacion en cuentas de servicio
E)  Federacidn de Workload Ide..
AGREGAR CLAVE ~
»  FEtiguetas
o Configuracion Crear clave nueva H Fecha de creacion de la clave Fecha de vencimiento de la clave
Subir clave existente
Q@  Privacidad y seguridad

Crear clave privada para "prueba-cuenta’

Descarga un archivo que contiene la clave privada. Almacena el archivo en un lugar
seqguro, ya que no ez posible recuperar |a clave si se pierde.

Tipo de clave
@ JSON
Recomendado

O P12

Para compatibilidad inversa con cidigo en formato P12

13
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Se te descargara un archivo JSON en tu propio ordenador

4. En Gsuite->seguridad->Control de accesos->Control de API registrar la cuenta de servicio y
darle permisos en los scopes necesarios

= O Admin Q, Search for users, groups or settings
Security » API controls
m Home
OF Dashboard
» & Directory L] s
API controls R
» [0 Devices T

» % Apps

- ;’ Security :
ol
Overview
Apps il
Alert centre frusteg

» Authentication
~ Access and data control

API controls

Domain-wide delegation
Client-side encryption

Developers can register their web applicati|
can authorise these registered clients to ac
Learn more

Data classification

Data protection

MANAGE DOMAIN-WIDE DELEGATION
Google session control

Una vez dentro, debemos de afiadir un API client nuevo

= o Admin Q_  search for users, groups or settings

¥ i1 Apps

Security » APl controls » Domain-wide delegation

- @ Ssecurity
Overview o Developers can register their web applications and other API clients with Google to enable access to data in Google services like Gmail. You can auth)
clients to access your user data without your users having to individually give consent or their passwords.
Alert centre
¥ Authentication API clients Addnew  Download client info

= Access and data control
+ Add = filter
APl controls

Name Client ID Scopes
Client-side encryption - ?

Una vez en el mend, afiadimos el client ID de la cuenta de servicio que hemos creado
anteriormente, y afiadimos los siguientes scopes

14



Add a new client ID

Client ID

104390216870416224641

|:| Overwrite existing client 1D @

DAuth scopes (comma-delimited b4

hitps://www.googleapis.com/auth/cloud-platform

DAuth scopes (comma-delimitec ><
https://www.googleapis.com/auth/admin.directory.

CANCEL  AUTHORISE

X Auth-prueba

Client ID

104390216870416224641

scopes

https://www.googleapis.com/auth/cloud-platform
https:/www.googleapis.com/auth/admin.directory.orgunit.readonly
https://www.googleapis.com/auth/admin.directory.domain.readonly
https://www.googleapis.com/auth/admin.directory.user.readonly
https:/fwww.googleapis.com/auth/admin.directory. group.readonly
https://www.googleapis.com/auth/admin.directory.group.member.readonl

https://'www.googleapis.com/auth/admin.directory.rolemanagement.readd

EDIT

15
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Asignacion de roles en GCP y Gsuite
En el cloud de Google podemos dar membresias a roles de dos maneras distintas:

- Funciones de GCP
- Grupo en Gsuite

Funciones en GCP

A diferencia de los grupos de Gsuite, este no genera ninguna cuenta de correo electrénico nuevo y se
gestiona a través de GCP.
El procedimiento es el siguiente:
1. Se crea una funcidn custom con la etapa “Disponibilidad general”, hay que recordar que al
valor que se tomard como referencia es el ID y no el nombre

= Google Cloud ** prueba-devops-gcp - l l Buscar recursos, documentos, productos y mas
B IAM y administracion Funciones + CREAR FUNCION I CREAR FUNCION A PARTIR DE LA SELECCION — INHABILITAR
& Configuracion . " N
Funciones del proyecto "prueba-devops-gcp
@  Privacidad y sequridad Una funcién es un grupo de permisos que puede asignarse a las principales. Puedes
crear una funcién y agregarle permisos, o copiar una funcion existente y ajustar los
& ldentity-Aware Proxy permisos gue incluye. Mas informacion]
= Funciones .
= Filtro Ingresar el nombre o el valor de la pr
= Registros de auditoria 0O Tipo Titulo o
&  Inventario de recursos O [o] Acceder al invalidador de aprobacian Aprobacion de acceso
= Google Cloud l 8¢ prueba-devops-gcp - ] l Buscar recursos, documentos, productos y mas
Menu de navegacion [ ‘s
- inistracion < Crearrol
Frivacidad y seguridad
Las funciones personalizadas permiten agrupar permisos v asignarlos a las principales
& Identity-Aware Proxy de tu organizacion o proyecto. Puedes seleccionar permisos de forma manual o
impaortarlos desde otra funcion. Mas informacion
- )
2 Funciones Totula *
_ . ‘ H(O Finance_developer ‘
= Registros de auditoria \ J
20 de 100 caracteres
4  Inventario de recursos . Descripcion
Fecha de creacion: 2022-10-25
[2] Contactos esenciales y
29 de 256 caracteres
1 Grupos
- |[)-i .
HQ.Finance_developer
[=] Cuoctas ‘ Q - P ‘
o - Etapa de lanzamiento de la funcion
E] Administrar recursos ‘ Disponibilidad general - ‘
[ Notesdeversion + AGREGAR PERMISOS

2. Se asigna la nueva funcién custom a un usuario en IAM
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Grupos en Gsuite

SIAJA

Edita el acceso a "prueba-devops-gcp”

Principal @ Proyecto
jose.adam@anjanadata.com prueba-devops-gcp

Asignar funciones

Los roles se componen de conjuntos de permisos y determinan lo que la principal puede
hacer con este recurso. Mas informacicn

Rel Condicidn de 1AM (opcional) @

[ HQ.Finance_developer e + AGREGAR CONDICION DE 1AM L

Fecha de creacion: 2022-10-26

+ AGREGAR OTRO ROL

GUARDAR PROBAR CAMBIOS (@  CANCELAR

Al crear un nuevo grupo en Gsuite, se genera una nueva cuenta de correo electrénico.
El procedimiento en el caso de los grupos de Gsuite es tan sencillo como crear un grupo y anadir los
usuarios que quieras que obtengan esa membresia.

-
a0

» [0

o Admin

Home
Dashboard
Directory

Users

Groups

Target audiences

Organisational units

-

Buildings and resources
Directory settings
» Directory sync BETA

Devices

Q, Search for users, groups or settings

Groups » HQ/Finance-developer

HQ/Finance-developer
hgfinancedeveloper@anjanadata.com
RENAME GROUP

ADD MEMBERS

BULK UPLOAD ME

ACCESS SETTINGS

INSPECT GROUP

DELETE GROUP
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Gobierno activo

El plugin a desplegar el cual realizara la parte de las tareas de gobierno activo que tengan que
provisionar roles custom sobre GCP es “Tot plugin GCP IAM”, la credencial requerida estd descrita en
su documentacidn asociada. El resto de plugins disponibles de tecnologias integradas con GCP IAM
aplicaran politicas de acceso en sus respectivas tecnologias para que dicho rol posea acceso a los
recursos cubiertos por el contrato.

El plugin de gobierno activo sobre esta plataforma trabaja exclusivamente creando y asignando roles
ya que tienen la suficiente funcionalidad y simplifica la administracién al no generar grupos en
Gsuite.

Emulacion SSO via Oauth2

El protocolo Oauth2 observa la autenticacidn transparente en caso de que sea posible, para lo cual
solo es necesario redirigir al usuario a https://<host>/anjana/login?provider=<identificador de
provider en zeus>, si el usuario ya estd logado en dicho provider y las politicas configuradas en dicho
provider hacen que no se requiera validar nuevamente la credencial, el usuario sera autenticado en
Anjana Data de forma totalmente transparente.
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