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Introduccion

En Power Bl podemos tener 3 tipos de informes:
e Informes que contienen solo el modelo de datos y los datos (datasets)
e Informes que contienen paginas donde se muestra informacién, pero no tienen datos (hacen
consultas a otros informes de Power Bl que contienen datasets)
e Informes que contienen el modelo de datos, datos y paginas (los dos anteriores, esto es poco
habitual porque se tiende a modularizar y que cada informe tenga una funcion)

Seguridad fisica, en el contexto de los informes, es que si un informe tiene varias pestafas o paginas
en un contrato se puede parametrizar un subconjunto de ellas y que las personas que lo firmen solo
puedan ver ese subconjunto. La manera de implementar esto es que en la creacién de un dataset de
tipo informe de Power Bl hay que informar las pestaias (pdginas) que tiene. En el contrato se
mostrara la lista de las pantallas del/los informe/s asociado/s al contrato y la lista de paginas
registradas para que los data steward seleccionen lo que consideren a qué pdginas da acceso ese
contrato y se guarde en la BBDD. En base a esto como se puede deducir es que la seguridad fisica
aplica a informes que tienen pdginas o mixtos (paginas y datos).

La reduccidon de datos consiste en que las personas pueden ver aquellos datos que tienen
parametrizados, por ejemplo, si una persona se le parametriza que puede ver todos los programas de
bachelors en las business units de Espafia y Francia solo podra ver esos datos cuando abra el
informe/s donde se aplica esa parametrizacion. Esa parametrizacién se guarda en Anjana en
contratos y se implementa en Power Bl con una funcionalidad llamada “RLS (Row Level Security)”.
Anteriormente habldbamos de los tipos de informe que nos podemos encontrar en Power BI, pues
bien, para hacer contratos con reduccién de datos se tienen que hacer para informes que contengan
el modelo de datos y los datos o que contengan el modelo de datos, los datos y paginas (mixtos).

Cada informe puede tener su propia parametrizacion, pero esta debe estar en concordancia con el
tipo de informe que es. Si un informe es de tipo dataset puramente, cuando se crea en Anjana no se
le afiadiran paginas, por lo que no se podra aplicar seguridad fisica pero si reduccién de datos. A un
informe solo con paginas (sin dataset) se le puede aplicar seguridad fisica pero no reduccion de
datos. A los informes mixtos se puede aplicar ambos, seguridad légica y reduccion de datos.
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Integracion de Power Bl

Para que la integracion Anjana/Power Bl se realice correctamente es necesario que desde el disefio
del informe se realicen una serie de actuaciones para ello. Los pasos necesarios para conseguirlo se
describen a continuacion.

Modelo contenedor del Datamart de Seguridad en PBI

Para aplicar seguridad de acceso por paginas y acceso por reduccion de datos utilizando la
informacion del Datamart de Seguridad, se ha creado un Informe solo con modelo (conjunto de
datos) denominado “Security _Imp.pbix”, es decir, NO contiene visualizacion de datos.

Solo es necesario crearlo una vez y luego importarlo en los informes que se deseen crear. Este
informe, ya creado, sirve como fuente de datos a todos los informes que se deseen crear.

Este Modelo contiene las 4 tablas importadas de seguridad del datamart de seguridad.

[E] PhysicalSecurity OF: [B) risDsAsUserswithAlDimensionMembers 75 [B] RLSCommercialBusinessUnits /& : [B] rscommerciaiPrograms

T

Tabla de acceso por pestaiias, Seguridad Fisica

La vista denominada PhysicalSecurity se utiliza en aquellos informes visuales en que los usuarios
acceden solo a las pestafias a las que estan autorizados (seguridad fisica).

La tabla PhysicalSecurity se importa de la vista dm_security.PhysicalSecurity y contiene la
informacion necesaria para permitir el acceso a paginas del informe ocultas, como se puede ver da
informacion completa para saber a qué y a quién se esta dando acceso:

El email del usuario

El nombre del contrato, DSAName.

El nombre del workspace de Power Bl, WorkSpaceName.

El nombre del informe de Power BI, ReportDashboradName.

El nombre de la pagina del informe de Power Bl, ReportPageName.

Tablas RLS (Row Level Security) de acceso por reduccion de datos
Se define una vista por cada dimensién a la que se quiere aplicar el acceso por reduccién de datos.

Este informe de Power BI, que actla como dataset, debe tener tantas dimensiones como se quiera
aplicar la reduccion de datos. Las dimensiones éptimas para hacer eso son aquellas con menor nivel
de granularidad y que tienen una relacidn directa con las tablas de hechos. Por cada una de esas
dimensiones que se quiere hacer reduccién de datos hay que aplicar los siguientes pasos:
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Crear una tabla en el esquema dim que contenga todos los distintos valores que puede tener
la dimensién mas un registro “Unknown” que tendrd el valor -1. La tabla debe seguir el
patron de disefio de tablas citado en este documento, (pk, campo IsDeleted, fechas
creacion/ultima actualizacidn, usuario de creacion/ultima actualizacidn). Estas tablas sirven
para alimentar los metadatos de referencia de Anjana que a su vez servirdn para
parametrizar contratos. Para este caso de uso se han creado las tablas:

a. dim.CommercialPrograms

b. dim CommercialBusinessUnits
Crear una tabla en el esquema dm_security que recogera la parametrizacién asociada a un
contrato cuando se selecciona uno o varios valores de esa dimensién (valores de la tabla
dim), si se asociara el contrato todos los valores de una dimensidn se guardara un registro en
la tabla RLSAIIDimensions. Como en el punto anterior las tablas deben de seguir el patrén de
disefio de tablas citado en este documento, (pk, campo IsDeleted, fechas creacién/ultima
actualizacién, usuario de creacién/ultima actualizacion). El contenido que almacenan es un
valor de dimensién para un informe (el del dataset) y un contrato. Para este caso de uso se
han creado las tablas:

a. RLSCommercialBusinessUnits

b. RLSCommercialPrograms.
Sobre las tablas de dimensiones RLS se crean vistas que son las que se importan en el
modelo de datos. Estas vistas tienen por cometido mostrar ademdas de los ids las
descripciones asociadas a esos ids. Las vistas importadas en este caso son:

a. RLSSecurityCommercialBusinessUnits

b. RLSSecurityCommercialPrograms

Estas 3 tablas son las que se han definido en este modelo para este caso de uso que se importan de
las siguientes vistas del esquema dm_security.

1.

2.
3.

RLSDSAsUsersWithAlIDimensionMembers —
RLSSecurityDSAsUsersWithAllIDimensionMembers

RLSCommercialBusinessUnits — RLSSecurityCommercialBusinessUnits
RLSCommercialPrograms — RLSSecurityCommercialPrograms

La tabla RLSDSAsUsersWithAllDimensionMembers bdasicamente contiene informacién de qué
contratos tienen asignados todos los valores de una dimensién y los usuarios que tienen asociado
ese contrato.

Importacion de las 4 tablas (mediante cargas incrementales)

Las 4 tablas se importan definiendo cargas incrementales.

Para configurar las cargas incrementales de estas 4 tablas, se definen 2 pardmetros de tipo
“Fecha/Hora” denominados RangeStart con valor “01/01/2002” y RangeEnd con un valor futuro, por
ejemplo “28/02/2022".
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"8 BBDD (DATAMART SECURITY)
PhysicalSecurity
RLSCommercialBusinessUnits
RLSCommercialPrograms
RLSDSAsUsersWithAllDimensionMembers
8 RangeStart (01/01/2021 0:00:00)

§ RangeEnd (28/02/2022 0:00:00)

Para cada una de las 4 vistas se definen los siguientes parametros para aplicar la carga incremental:

e Establecer intervalos e importacion y actualizacion:
o Iniciando datos de archivo: 4 afios antes de la fecha de actualizacidn.
o Iniciando actualizacién de datos: 5 afios antes de la fecha de actualizacion.
e Elegir configuracion opcional:
o Detectar cambios de datos: flag activado.
o Actualizar solo datos del ultimo periodo: 5 dias si el valor maximo de esta columna
datetime cambia: LastUpdateRowDate
Quedando las 4 vistas configuradas del siguiente modo.

Este informe se debe publicar en el workspace que el cliente decida. Para este caso de uso se publica
en el workSpace “POC”.

PhysicalSecurity = Table.SelectRows(dm_security PhysicalSecurity, [LastUpdateRowDate] >=
RangeStart [LastUpdateRowDate] RangeEnd)

RLSCommercialBusinessUnits = Table.SelectRows(dm_security RLSCommercialBusinessUnits,
[LastUpdateRowDate] >= RangeStart [LastUpdateRowDate] RangeEnd)

RLSCommercialPrograms = Table.SelectRows(dm_security_RLSCommercialPrograms, [LastUpdateRowDate]
>= RangeStart [LastUpdateRowDate] RangeEnd)

RLSDSAsUsersWithAllDimensionMembers =
Table.SelectRows(dm_security RLSDSAsUsersWithAllDimensionMembers, [LastUpdateRowDate] >=
RangeStart [LastUpdateRowDate] RangeEnd)

Creacion modelo de un Informe de Power Bl que importa
el Modelo de Datos de Seguridad

En cada informe que se cree que tenga que utilizar el modelo de Seguridad de Datos se deben
realizar las siguientes tareas, ademds de importar las tablas del propio informe:

1. Importar las 4 tablas del modelo de seguridad (Security _Imp.pbix).
2. Configurar el acceso fisico, si procede.
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3. Configurar el acceso por reduccion de datos, si procede.

Al crear un informe de Power Bl se deben importar mediante Direct Query, las 4 tablas de datos del
modelo de Datos de Seguridad visto en el apartado anterior.

d

\

Para este caso de uso se ha creado un modelo (conjunto de datos) denominado
“Commercial_Dashboard_Modelo_Data_and_Security_Imp.pbix” y un informe de visualizacidn
denominado “Commercial_Dashboard_V2_XXXX.pbix”, que esta basado en el informe original del
cliente denominado “Commercial_Dashboard_V2.pbix”.

Importacion de las 4 tablas del modelo de Datos de Seguridad.

Seleccionar como origen de datos el tipo “conjunto de datos de Power Bl” en el modelo del informe
“Security_Imp.pbix” que esta publicado en el workspace.

Conectarse a los datos propios

B Bases de datos v | O Buscar

Seleccione la base de datos o las tablas especificas a las que desea
conectarse. Mas informaciéon

e E] powerbi://api.powerbi.com/v1.0/myorg/POC%20Kabel
v # B Security_Imp
> # BB PhysicalSecurity
> # B8 RLSCommercialBusinessUnits
> ¥ BB RLSCommercialPrograms
> ¥ BB RLSDSAsUsersWithAllDimensionMembers

4

Una vez importadas las 4 vistas el modo de almacenamiento debe mostrar: “Direct Query’

Conectarse a los datos propios

B Bases de datos | © Buscar

Seleccione la base de datos o las tablas especificas a las que desea
conectarse. Mas informacion

N E] powerbi://api.powerbi.com/v1.0/myorg/POC%20Kabel
v # B Security_Imp
> # BB PhysicalSecurity
> ¥ B RLSCommercialBusinessUnits
> ¥ BB RLSCommercialPrograms
> ¥ BB RLSDSAsUsersWithAllDimensionMembers
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Por cada nuevo informe que consuma el dataset “Secutity_Imp.pbix, si tiene acceso fisico por
pestafias, se configura un botdn que permite el acceso a paginas ocultas.

Acceso por paginas, Seguridad fisica.

Para ello, se crea una tabla virtual con el nombre “navigation table”en conjunto de datos del
informe.

Por ejemplo, en el informe del caso de uso se ha creado  en
“Commercial_Dashboard_Modelo_Data_and_Security_Imp.pbix”.

En esta tabla se ha creado una medida denominada “Navigate to page” y una columna denominada

“ReportPage”.

«./ navigation table
Navigate to page

Reportpagename

La métrica “Navigate to page” tiene la siguiente definicion DAX, que articula la relacion entre el
botdn que dan acceso a una pagina con la vista PhysicalSecurity:

Nawvigate to page =
IMAXX (
FILTER |

PhysicalSecurity,
PhysicalSecurity[RepcrtPageName] = SELECTEDVALUE ('navigation table' [Reportpagename]

&& PhysicalSecurity[Email] = USERPRINCIPALNAME |

PhysicalSecurity[ReportPageName]

La columna “ReportPageName” selecciona las paginas del del informe activas en la vista del
datamart de seguridad PhysicalSecurity.

navigation table =
VAR nombrereport = "Commercial Dashboard V2 FKabel”

RETURN
] SELECTCOLUMNS
FILTER |
PhysicalSecurity,

PhysicalSecurity[ReportDashboardName] = nombrereport
&& PhysicalSecurity[IsDeleted] = "N"

]
i

"Reportpagename”, PhysicalSecurity[ReportPageName]

En la variable “nombrereport” se asigna el nombre del informe PBI que corresponda.

El informe de visualizacién da acceso a las paginas ocultas a los usuarios que tienen permisos,
mediante un selector de pdginas y un botdn para redirigir a la pagina seleccionada por el usuario:

1. Vincular el informe al dataset donde tenemos los datos y la seguridad (punto anterior)
2. Crear las paginas del informe con los controles deseados
3. Ocultar las pdaginas que queremos que tengan un acceso especial, en nuestro caso seran la

pestafia “KPI’s” y “Objetives — Region”.
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Intro s KPI's Objectives - Program x> Objectives - Region

En una pagina que hemos llamado “Acceso Seguridad” afiadimos el selector (segmentacion
de datos) y un botdn para acceder a las paginas ocultas:

Elege pigna

L] Aiceda Seguridad Insna o KPS DHapestndd - Prodgi g DBjecnegd - Ragion Furfial

a. Ir a la propiedad “Encabezamiento” del objeto “segmentacién de datos” afiadido y
seleccionar sobre el botén “fx” para indicarle que el destino depende de un campo:

~ Encabez.. A..—4

Texto del titulo

Elegir pagina Jx

b. Seleccionar el campo ReportPageName de la tabla PhysicalSecurity

Texto del titulo - Encabezado de segmentacion

Estilo de formato

Valor de campo h
(En qué campo debemos basar esto? Resumen
Primera fecha: ReportPageMame b Primero b

Dentro del botén se utiliza la métrica “Navigate to Page” definida en la tabla virtual
“navigation table”.

10
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Obgectres - F!rg:on

Ir a pagina

b Acceso Seguridad Intro w5 KPI's

Objectives - Program # Objectives - Region Funnel

~ Texto A. —8§

Estado predetermin... ‘

Texto

Ir a2 pagina Jx

a. Enla propiedad “Texto” definir “ir a pagina”
b. En la propiedad “Accidn” del botén elegir tipo “Navegacidn de paginas” y seleccionar
sobre el botén “fx” para indicarle que el destino depende de una métrica

A Accion Act...

e
Tipo
| Mavegacion de paginas

Destino

| fi &

c. Seleccionar la métrica “Navigate to Page” y al pulsar “Aceptar” para guardar:

11
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Destino - Accion
Estilo de formato

Valor de campo e

:En que campo debemos basar esto?

Mavigate to page &

L Buscar

B8 Laenoar
» B Cumulative Ratios
» BB Fiscal Year
> B8 Interest Type
> B8 ListWeekRange
Bl navigation table

B Mavigate to page

Reportpagename

Si todo ha ido bien se sube el informe al workspace que corresponda de Power B

Por ultimo, si es el primer informe que subimos lo afiadird a la App. Tendremos por tanto que
asignar el grupo de usuarios XXXXXXXXXXXXXXXX a la App de Power Bl para que los usuarios
gue tienen acceso a el informe puedan acceder y marcar el check que permite a los usuarios
conectar los datasets subyacentes de los informes.

12
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Setup  NMNavigation  Permissions

Anadir el grupo aqui

Access

O Entire organization

@ SpECIf!C individuals or group
/O u s IR0 o SO g e

'G;' Users and groups with access to this workspace can access this app.

Allow everyone who has app access to

Allow all users to connect to the app’s underlying datasets using the Build permission.

D Allow users to make a copy of the reports in this app.

|:. Allow users to share the app and the app’s underlying datasets using the share parmission.

Learn more about how to publish and update Power Bl apps

Installation

—

metsll #hie e ey
nstall this app automa

> Links

8. Importante, una App de Power Bl puede tener varios informes, al dar acceso a la App se da
acceso a todos los informes, hemos parametrizado Anjana para que, aunque se pueda ver
esos informes no muestre ningln dato por defecto. Para que pudieran ver datos sera
necesario que tengan al menos un contrato firmado en Anjana con el dataset subyacente de
un informe.

9. Probar que el botén da acceso a la pagina seleccionada. Si el usuario no tiene permisos de
acceso, no le mostrara la pagina seleccionada.

Configuracion de acceso por Reduccion de Datos (RLS).

La configuracién de reduccién datos en un informe de Power Bl que actia como dataset aplicard la
reduccion de datos de un data consumer en todos los informes de Power Bl que consuman ese
dataset.

Por ejemplo, si tenemos un dataset y es consumido por los informes 11, 12, 17, |la reduccién de datos
gue tenga un usuario basado en los contratos que haya firmado se aplicara en 11, 12 e 17, esto es, si
ha firmado contratos que le confieren permisos sobre la business unit XX-Spain y todos los
programas en los informes 11, 12 e |7 verd solo esos datos.

Esto es asi porque Power Bl no permite configurar RLS (Row Level Security) en informes que no
tienen datos (datasets).

13
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Para este caso, se ha utilizado también el informe denominado
“Commercial_Dashboard_V2_XXXX.pbix“, este informe utiliza el dataset
“Commercial_Dashboard_Modelo_XXXX_imp_normal.pbix”.

Como se puede ver en la siguiente imagen en el informe Commercial_Dashboard V2 _XXXX no deja
crear roles porque no tiene datos, hace direct query al dataset
Commercial_Dashboard_Modelo XXXX_imp_normal:

Corrwrsercasl Dasbbosrd W2 - Poweer B Diedictop

Modeling Woew Help External Tools

4
A &
T
Linguast  Make changes

M NEMd = BD el M

Enge rfewpe i @ BTuiie Sk vl b

(B_l:g_n_k) Obiectiv...

Select a dataset to create a report

All Recent

[ Mame Endorse

E Commercial_Dashboard_Modelo_, _imp_nonma

1. Como comentamos en el apartado esquema dim, para este informe actuaremos filtrando por
las dos tablas de dimensiones que tiene:
a. bi_keymetricsprogram: Programas Comerciales.
b. bi_macroinformecbd: Business Units

14



Manage roles

Roles Tables
bi_Hubspot_MktChannels
Create Delete bi_keymetricsprogram T

bi_Macroinforme_bonus
bi_Macroinforme_Grants

bi_Macroinforme_Loans
bi_macroinforme_person
bi_Macroinforme_programscheool ..

bi_macroinformecbd Y

Se define la siguiente expresién DAX en la tabla “by_keymetricsprogram” (Programas
Comerciales):

VAR USE = USERPRINCIPALNAME ()
VAR dimensionname = "Commercial Programs"™

/51 UN USUARIC TIENE PARAMETRIZADD TODOS LOS PROGRAMAS FUEDE VERLOS TODOS
VAR TODOS_FROGRAMAS =
| SELECTCOLUMMS |
i CROSSJOIN |
DISTINCT ( bi_ keymetricsprogram[ProgramId] ),
SELECTCOLUMNS |
FILTER |
ELSDSAsUsersWithAllDimensionMembers,
RLSDSAsUsersWithallDimensionMembers [DimensionName] = dimensionname
&& RL3DSAsUsersWithAllDimensionMembers [email] = USE
&& RLSDSAsUsersWithAllDimensionMembers [IsDeleted] = "N"

e

[

).
"Email®, [Email]
)
|
"ProgramId®, [ProgramId]
)

//LISTA DE PROGRAMAS QUE EL USUARIO TIENE PARAMETRIZADOS (NO SON TODOS)
VAR PROGRAMAS PARAMETRIZADOS =

1 SELECTCOLUMMS |
FILTER { RLSCommercialPrograms, RLSCommercialPrograms[Email] = USE

&& BLSCommercialPrograms[IsDeleted]="N"

(R

),
"ProgramId", BRLSCommercial Programs [CommarcialProgramIdIE]
i )
RETURM
[ProgramId] IN DISTINCT ( UNION ( TODOS PROGEAMAS, PROGEAMAS PARAMETRIZADOS ) )

15
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Se define la siguiente expresion DAX en la tabla “bi_macroinformecbd” (Business

VAR USE = USERPRINCIPALMAME ()
VAR dimensionname = "CommercialBusinessUnits®

S/51 UN USUARIO TIENE PARAMETRIZADO TODOS LAS BBUU PUEDE VERLAS TODAS

VAR TODAS BBUU =
] SELECTCOLUMNS |

DISTINCT ( bi_macroinformechd[CommercialBusinessUnitId]) ,

| CROSSJOIN |
1 SELECTCOLUMNS
1 FILTER |

{

RLSDSAsUsersWithAllDimensionMembers,
RLSDSAsUsersWithAllDimensionMembers [DimansionHame] = dimensionname

e

"Email"®,

L

"CommercialBusinessUnicId®,

[Email]

[CommercialBusinsssUnitId]

S/LISTA DE BBUU QUE EL USUARIO TIEME PARAMETRIZADAS (NO SON TODAS)

VAR BEUU PARAMETRIZADAS =

|SELECTCOLUMNS |

| FILTER (RLSCommercialBusinessUnits,
RLSCommercialBusinessUnits [Emall] wUSh
&& RLSCommercialBusinessUnits[IsDeleted]m”N"

)

"CommercialBusinessUnitId™
(RLSCommercialBusinessUinics [CommercialBusinessUnitIAIE]

]

return

Probamos los roles, en nuestro caso vamos a comprobar un par de usuarios:
El primero tiene firmado un contrato donde le da acceso a las business units de
Dubai, Oriente Medio, Egipto y todos los Programas de Bachelors, esto es, 2 business

a.

b.

units y 143 programas.

) Now viewing as: ALS_DSAS, s lysi B contracion.ie.edu

Programid A
B search
03774175-4363-E811-8138-T01 D6FASFD.L
039B7C12-DER-E911-A066-000D3A454. 1
08572892-3DE6-E611-ADD-02561B206..

OBES6091-25F2-DF11-AA1B-0050568425.0

0D475A88-29F2-DF 11-AA1B-005056842_.,
0D50A368-T0SF-EA11-AB11-00003A2C..

0DFO2CE4-C2F3-DF11-AA1B-D05056842..
OEOD3B4E-AIET-EAT1-A811-000D2A280...
OFFO2CEA-C2F 3-DF11-AATE-005056B42 ...
10A3405C-Co48-EA11-4812-0000382C ..
10F02CB4-C2F3-DF 1-AA1B-005056842. .
12F02CE4-C2F3-DF 11-AA1B-005056842. .
14F02CE4-C2F3-DF 11-AATB-005056842.

1504547 7-A167-E4711-A811-000034280,

1F475A88-29F 2-DF 11-AA1B-005056842...

1F326373-29F2-DF11-AA1B-0050568425...
21926373-29F 2-DF11-AA1B-0050568425...

23C60A%3-FI93-E811-314A-TO106FASF...
248CO0BC-4ADE-E911-ASE6-000D3A454...

24526373297 2-DF11-AA1B-0050568425...
25AD5440-E086-E611-ADD9-025818206...
2BOBAOC3-6CBF-EAT1-ABT1-00003A2CH...

Count of Programid 4]
143

A

IE School of Human Sciences and Technology
IE School of Global and Public Affairs

IE School of Architecture and Design

|E Law School

IE Business School

CommercialBusinessUnitid

AFDS2FD-3BTA-E411-9576-06DCTE1T9538
AFDS2FDE-3BTA-E411-9576-06DCTE1 79538
AFDS2FD9-3BTA-E411-9576-060CTE1 79538
AFD52FD4-3BTA-E411-9576-06DCTE1T9538
AFDS2FDA-3BTA-E411-9576-06DCTE1 79538
AFDS2FDE-3BTA-E411-9576-06DCTE1 79538
AFDS52FD3-3BTA-E411-9576-060CTE1 79538
AFDS2FDS-3BTA-E411-9576-06DCTE1T9538
AFD52FD9-3BTA-E411-9576-060CTE1 79538
AFDS2FDS-3BTA-E411-9576-06DCTE1T9538
AFDSZFOE-38TA-E411-9576-060C TE1 79538
AFD52FD9-3B7A-E411-9576-060CTE1 79538
AFDS2FD8-3BTA-E411-9576-06DCTE1T9538
AFDS2FDE-3BTA-E411-9576-06DCTE1 79538
AFDS2F09-3BTA-E411-9576-060CTE1 79538
AFD52FD9-3BTA-E411-9576-06DCTE1 79538
AFDS2FDE-3BTA-E411-9576-06DCTE1 79538
AFDS2FDE-3BTA-E411-9576-06DCTE1 79538
AFD52FD3-3BTA-E411-9576-060CTE1 79538
AFDS52FD4-3BTA-E411-9576-06DCTE1T9538
AFDS2FDA-1BTA-E411-9576-06DCTE179538
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Prograrmid

0ZSB7C12-DEIR-ES11-ASEE-000D3A454F6T
0D50A358- TO4F-EAT1-AB11-00003A2CBEST
23060A93-F393-E811-814A-TO106FASFD31
2BOBADC3-6C8F-EAT1-AB11-000D3A2CBES
2D790258-F373-E511-A904-025818206542
31978269-3F37-E311-8708-02BF0A09015E
352FAS4B-0387-E611-9781-060CTE 179538
3EACOTOC-4706-E111-8310-005056842592
3F208130-034F-E411-AFT6-025818206542
41CA5688-0086-E911-A%5C-00003 4454330
4C718E88-TEIS-E911-AS66-0000 384 54F5T
SZ9ATF0B-4206-EAT1-A813-000D3AEB5302
STTAFCAS-TFBF-EA11-AB11-000D3A2CBCSE
SGB6655E-20F 2-DF11-AATB-005056842502
SBE32EBF-0980-E711-810C-386388355F00
62B6655E-29F 2-DF11-AATB-00506684.2592
652DC6C6-6C31-E611-8658-025818206542
BD2A%196-4C91-E211-0017-00505684 1464
74801903-0F5E-E111-8310-005056842592
TB566872-2190-E711-8110-3863BB359F00
TCACH3F5-2892-E711-B10F-28638835CFCO

&& RLSD3AsUsersWithAllDimensionMembers [amail] = USE
&6 RLSDSAsUsersWithAllDimensionMembers [IsDeleted] = "N"

Count of Personld .«
10

Total

El segundo no puede ver ningun dato.
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[CommercialBusinessUnitld] IN DISTINCT ( UNION ( TODAS_BBUU, BBUU_PARAMETRIZADAS | )

BUSINESSUMT
-

IE - Dubai
IE - Middle East & Egypt

Count of BusinessUnit
2
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Businessunt

Programid

CommercialfuginessUnitid  Programid  Count of Persanld Count of BusinessUni

Una vez montado el modelo de datos, la seguridad y probados los roles subimos el informe al
servicio de Power Bl
Configuramos proxies y cadenas de conexion

L]
Gatawiy Drigearnm=n Comtad tprmation  Shates Eeniang
= ‘-I'h . o dak s =

En la pestafia Security afnadiremos Unicamente al grupo de usuarios XXXXXXXXXXXXXXXXXX.
Este grupo también se anadird a las Apps de Power Bl que dan acceso a los usuarios a las
aplicaciones donde se meteran a todos los usuarios de Anjana. El cliente debe afiadir a este
grupo todos los usuarios que vayan a usar Anjana.

17

Stop viewing
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ANJA

Row-Level Security

RLS_DSAS (5) Members (5)

People or groups who belong to this role

NOMBRE DEL GRUPO

= | Enter email addresses

N

El cliente deberd por cada usuario que vaya a usar Anjana ademds de meterlo en el grupo
anterior insertar un registro en la tabla “Users” del datamart de seguridad, para que se le
pueda asociar parametrizacidén posteriormente

Por ultimo, establecemos programaciones para que se actualicen los datos

o
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Cambios que afectan a la Seguridad Después de Implantar

un Informe en el servicio de Power Bl

Los cambios que afectan a la seguridad después de implantar un informe son 4

Reduccion de Datos

Anadir Nueva Dimension a un Informe

Afadir una nueva dimensién a un informe consiste en:

1.

2.

Tablas RLS de dimensiones. Cada informe de Power Bl que actia como dataset puede tener
una o varias dimensiones por las que interese hacer reducciéon de datos. Las dimensiones
Optimas para hacer eso son aquellas con menor nivel de granularidad y que tienen una
relacién directa con las tablas de hechos. Por cada una de esas dimensiones que se quiere
hacer reduccion de datos habra que:

a. Crear una tabla en el esquema dim que contenga todos los distintos valores que
puede tener la dimensidn mds un registro “Unknown” que tendra el valor -1. La tabla
debe seguir el patron de disefio de tablas citado en este documento, (pk, campo
IsDeleted, fechas creacidn/ultima actualizaciéon, usuario de creacion/ultima
actualizacién). Estas tablas sirven para alimentar los metadatos de referencia de
Anjana que a su vez servirdn para parametrizar contratos. Ejemplos de ellos son
dim.CommercialPrograms y dim.CommercialBusinessUnits

b. Crear una tabla en el esquema dm_security que recogera la parametrizacion
asociada a un contrato cuando se selecciona uno o varios valores de esa dimensién
(valores de la tabla dim), si se asociara el contrato todos los valores de una
dimensién se guardara un registro en la tabla RLSAlIIDimensions. Como en el ejemplo
anterior las tablas deben de seguir el patréon de disefio de tablas citado en este
documento, (pk, campo IsDeleted, fechas creacion/ultima actualizacion, usuario de
creacion/ultima actualizacidon). El contenido que almacenan suele ser un valor de
dimension para un informe (el del dataset) y un contrato. Ejemplos de estas tablas
son RLSCommercialBusinessUnits y RLSCommercialPrograms.

c. Sobre las tablas de dimensiones RLS se crean vistas que son las que se importan en
el modelo de datos. Estas vistas tienen por cometido mostrar ademas de los ids las
descripciones asociadas a esos ids. Las vistas importadas en este caso son:

i RLSSecurityCommercialBusinessUnits se ha importado como
RLSCommercialBusinessUnits
ii. RLSSecurityCommercialPrograms se ha importado como

RLSCommercialPrograms
En el rol del informe de Power Bl que actla como dataset configuramos la expresién para
realizar el filtrado. Ejemplo by _keymetricsprogram

Aiadir una Nueva Pagina Oculta a un Informe

Para afiadir una nueva pagina oculta a un Informe de Power BI:

1.

Para el informe que se va a aiadir la nueva pagina ir al Dataset de Anjana y afiadir una nueva
pagina a la lista de paginas

Creamos o modificamos un contrato en Anjana para dar acceso a esa pagina en el informe
seleccionado

Vamos al informe de Power Bl que contiene el dataset de datos que consume el informe con
la nueva pégina y refrescamos los datos (para coger la nueva parametrizacion de Anjana)
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4. Seguir los mismos pasos que en el apartado “3.3.2.2 Acceso por pdginas, Seguridad fisica”.

Cambiar una Pagina Oculta de un Informe a Visible

Para visibilizar una pagina oculta de un informe:

1. Los data steward y business translator versionaron todos los contratos que tengan esa pagina
oculta en Anjana para que se depreque la version anterior poniendo una fecha de expiracion

que les interese (vale fechas a pasado)
2. El equipo de Data Office ira al informe de Power Bl que contiene la pagina oculta y la

visibiliza
a. Subir el informe al servicio de Power Bl
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Modificacion de un Dataset quitandole una/varias
Pagina/s a un Informe

Para quitar una o varias paginas a un dataset que estén en contratos y hayan sido parametrizados, el
data steward o el business translator debe:

1. Versionar los contratos que usen ese dataset y pagina/s para que se depreque la versidn
anterior poniendo una fecha de expiracién que les interese (vale fechas a pasado)

2. Versionar el dataset que tenga esa/s pagina/s para desligar la dimension de ellos. Ver punto
modificacién de un dataset, ello provocara que el registro donde se vincula ese informe y la
pagina el plugin lo marque como borrado (IsDeleted = “Y”)

3. Silo que se desea ademas de quitarla es borrar la pagina/s el equipo de Data Offices debe
hacer lo siguiente:

a. a. Borrar la pagina del informe de Power BI
b. b. Subir el informe al servicio de Power B

Modificacion de un Dataset quitandole una/varias
Dimension/es a un Informe

Para quitar una o varias dimensiones a un informe de tipo dataset que estén en contratos y hayan
sido parametrizados, el data steward o el business translator debe:

1. Versionar los contratos que usen ese dataset y dimensidn/es para que se depreque la versién
anterior poniendo una fecha de expiracidn que les interese (vale fechas a pasado)

2. \Versionar el dataset que tenga esa/s dimensidn/es para desligar la dimension de ellos. Ver
punto modificacion de un dataset, ello provocard que el registro donde se vincula ese
informe y la dimensién el plugin lo marque como borrado (IsDeleted = “Y”). La tabla es
ReportsDimensions

Borrado de una Dimension

Si una dimensidn va a dejar de existir, el data steward o el business translator debe:

1. Versionar los contratos que usen ese dataset y dimension/es para que se depreque la versién
anterior poniendo una fecha de expiracién que les interese (vale fechas a pasado)

2. Versionar los dataset que tengan esa dimensién para desligar la dimensién de ellos. Ver

punto modificacion de un dataset, ello provocard que el registro donde se vincula ese

informe y la dimension el plugin lo marque como borrado (IsDeleted = “Y”). La tabla es

ReportsDimensions

Modificar la plantilla del DSA para que no se pueda utilizar esa dimension en el futuro

4. Indicar a alguien del equipo de arquitectura hacer un update en la tabla Dimensions
(IsDeleted = “Y”) para la dimensién borrada

5. Indicar a alguien del equipo de arquitectura que puede borrar tabla de la dimensién dim

w

Modificado de una Dimension

Una dimensién puede ser modificada de dos formas, anadiendo nuevos valores o eliminando los
valores existentes.
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Se requiere actualizar el campo que represente a la dimensidn en Anjana afiadiendo los nuevos
valores.

Anadir nuevos valores a una dimension

Y, por supuesto, afadir el registro al esquema de seguridad, en la tabla de datos maestros de la
dimension que corresponda.

Eliminar en una dimension

Del mismo modo que al afiadir valores, es necesario eliminar los valores en el campo que represente
la dimensiodn.

Sin embargo, si dicho valor se estd usando en alglin objeto de Anjana y como los objetos en Anjana
no se borran (excepto por la APl administrativa), serd necesario editar dichos objetos quitandoles
dicho valor antes de eliminar el valor en el campo. Segun el estado del objeto es posible que se
requiera que la accién se realice por la api administrativa.

En el esquema de seguridad estd la opcion Eliminar tanto el registro de la tabla de datos maestros de
la dimensién como eliminar los registros asociados en la tabla RLS correspondiente.

Otra opcidn es, en vez de hacer un borrado fisico, aprovechar la conexién con Anjana para hacer un
borrado légico, expirando todos los DSAs que estan haciendo reduccién de datos sobre ese valor que
se quiere eliminar, por lo que una vez desaparecido en Anjana y borrado légicamente en el esquema
ya no se aplica ni aplicara a ningun contrato.

Contrato por defecto

En el caso de que se quiera incluir algin tipo de contrato por defecto a los usuarios que se aplique el
gobierno activo es necesario hacerlo de manera manual en el esquema.

Primero crear un DSA en la tabla DSAs y aiadir los permisos que se quieran asignar de la manera que
Power Bl interprete (esto varia segun el script que se cree), para ello asignar al DSA los registros en

las tablas de ReportsPagesDSAs, RLSX y RLSAlIDimensions.

Para asignar usuarios a este DSA ficticio se tiene que crear el registro correspondiente en la tabla
UsersDSAs.
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