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Version | Fecha de | Responsable | Aprobador | Resumen de cambios
modificacion
1.0 22/11/2023 | Anjana Anjana Creacidn del documento. Compatibilidad con la
Producto Producto v4.5 de todos los mdédulos de Anjana
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Modelo de integracidn

Autenticacion y autorizacion (Oauth2)

La funcionalidad estd directamente embebida en el microservicio de gestién de autenticacion y
autorizacién Zeus, se habilita y configura mediante el fichero de configuracién de dicho
microservicio.

Configuracion de autenticacion

En la propiedad security.authentication se configuran los distintos proveedores de autenticacién que
se utilizan.
En el caso de AWS es necesario configurar las siguientes propiedades:

security:
authentication:
oidc:
providers:
aws:

name: Anjana AWS

authorize-url:
https://${security.authentication.oidc.providers.aws.domain}.auth.${sec
urity.authentication.oidc.providers.aws.region}.amazoncognito.com/login
?response type=code&client id=${security.authentication.oidc.providers.
aws.client—id}&redirect_uri=${security.authentication.oidc.providers.aw
s.redirect-uri}&state=STATE&scope=${security.authentication.oidc.provid
ers.aws.scopes}

authorize-url-portuno:
https://${security.authentication.oidc.providers.aws.domain}.auth.${sec

urity.authentication.oidc.providers.aws.region}.amazoncognito.com/login

?response_type=code&client id=${security.authentication.oidc.providers.

aws.client—id}&redirect_uri=${security.authentication.oidc.providers.aw
s.redirect-uri-portuno}&state=STATE&scope=${security.authentication.oid
c.providers.aws.scopes}

token-url:
https://${security.authentication.oidc.providers.aws.domain}.auth.${sec
urity.authentication.oidc.providers.aws.region}.amazoncognito.com/oauth
2 /token

scopes: openid+profile

client-id: <client-id>

client-secret: <client-secret>

client-authentication-method: GET

redirect-uri: https://url.anjanadata.com/anjana/authorized
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redirect-uri-portuno:
https://url.anjanadata.com/admin/authorized

username-claim: cognito:username

workflowType: AUTHORIZATION CODE

authorizeServer:

https://${security.authentication.oidc.providers.aws.domain}.auth.${sec

urity.authentication.oidc.providers.aws.region}.amazoncognito.com/oauth
2/userInfo

userNameProperty: username

type: AWS

region: eu-web-1

domain: anjana-app-desarrollo

Configuracion de autorizacion

En la propiedad security.authorization se configuran los distintos proveedores de autorizacién que se
utilizan.
En el caso de AWS es necesario configurar las siguientes propiedades:

security:
authorization:

oidc:
providers:
aws:

providers:

anjana-dev-app:

poolID: eu-central-1 50DfN6Jvv

region: eu-central-1
accessKey: <accessKey>
secretKey: <secretKey>
groupOrgUnitSeparator: "/"
roleOrgUnitSeparator: "-"

groupPrefix: "prefix-"

e groupOrgUnitSeparator: separador de partes de unidad organizativa en un grupo (nunca
valor “”. Esta propiedad, por tanto, debe tener valor o no ser definida)
En caso de configurar un separador distinto a ‘/, en el provider las OUs no se puede usar ‘/’
como parte de un nombre de OU)

e roleOrgUnitSeparator: separador del rol del resto de la cadena en un grupo (nunca valor “”.
Esta propiedad, por tanto, debe tener valor o no ser definida)

e groupPrefix: prefijo que contengan los grupos (nunca valor “”. Esta propiedad, por tanto,
debe tener valor o no ser definida)
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Gobierno activo

El plugin a desplegar el cual realizara la parte de las tareas de gobierno activo que tengan que
provisionar elementos sobre AWS es “Tot plugin AWS IAM”.

Nomenclatura de los grupos

El nombre del grupo debe contener el alias de la unidad organizativa y el rol que aplica a dicha
unidad organizativa.

Un ejemplo de un nombre de un grupo seria : HQ/Legal-architect , donde HQ/Legal es el alias de la
unidad organizativa y architect el rol".
Como se puede observar hay dos separadores:
e El separador de jerarquia de la unidad organizativa: /', cuyo valor es configurable gracias a
la propiedad del yml: roles.separator-organizational-unit.
e El separador de la unidad organizativa y el rol: -’ , cuyo valor es configurable gracias a la
propiedad del yml: roles.separator-role.

Credenciales requeridas

La credencial puede ser Unica aglutinando los permisos de ambas, pero se recomienda mantenerlas
por separado de cara a facilitar la monitorizacion y auditoria de la actividad ejercida por las mismas.

Autenticacion

La funcionalidad estd directamente embebida en el microservicio de gestion de autenticacién y
autorizacién Zeus, se habilita y configura mediante el fichero de configuracion de dicho
microservicio.

Es necesario registrar un grupo de usuarios en el servicio Amazon Cognito con las siguientes
propiedades.

! Independientemente de los separadores usados en los repositorios de identidades el producto normalizara al
formato estandar, por lo que en la configuracién del producto ha de usarse siempre los separadores “/” y “-”
para conformar el alias, por ejemplo “U0O/UO..../UO-role”.
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Amazon Cognito

Amazon Cognito ofrece grupos de usuarios y de identidades. Los grupos de
usuarios son directorios de usuarios que proporcionan a los usuarios de las
aplicaciones opciones para inscribirse e iniciar sesion. Los grupos de
identidades proporcionan las credenciales de AWS para conceder a los
usuarios acceso a otros servicios de AWS.

Administrar grupos de usuarios Administrar grupos de identidades

—

Anadir |la funcionalidad de inscripcidn e inicio Conceda acceso a sus usuarios a los
de sesion servicios de AWS
Los grupos de usuarios de Cognito le permiten afiadir de forma facil y Los grupos de identidades de Cognito permiten que su aplicacion
segura la funcionalidad de inscripcion e inicio de sesion a sus obtenga credenciales temporales para gue usuarios invitados anonimaj

En el apartado “Clientes de aplicacién” se obtienen las credenciales que mds tarde hay que indicar en
la configuracién de Zeus.
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anjana-app-desarrollo

Wl conguracion genera ¢ Queé clientes de aplicacion tendran acceso a este grupo de
Usuarios y grupos usuarios?
Atributos

] Los clientes de aplicacion que afiada recibiran un ID Gnico y una clave secreta opcional para obtener acceso a este grupo
Politicas de usuarios.

MFA y verificaciones

Sequridad avanzada x

Personalizaciones de

‘ anjana-app-desarrollo
mensaje

Etiquetas ID de cliente de aplicacin

- QD

Desencadenadores Clave secreta de cliente de aplicacion

I Integracion de aplicaciones

Dispositivos

Clientes de aplicacion

Configuracion del cliente Actualizar el vencimiento del token

de aplicacion

Nombre del dominio | 30 diasy | 0 ‘ minutos
Personalizacion de la Deben estar comprendidos entre 60 minutos y 3650 dias

interfaz de usuario

Servidores de recursos Vencimiento del token de acceso
I Federacion

o

diasy ‘ 60 ‘ minutos
Proveedores de

identidades Deben estar comprendidos entre 5 minutos y 1 dia. No pueden ser mayores que el vencimiento del token de
actualizacion.

Mapeo de atributos

How do you want your end users to sign in?

You can choose fo have users sign in with an email address, phone number, username or preferred usermname plus their password. Learn more

@ Username - Users can use a usemname and optionally mulfiple alternatives to sign up and sign in.
D Also allow sign in with verified email address
D Also allow sign in with verified phone number
D Also allow sign in with preferred usemame (a username that your users can change)

Email address or phone number - Users can use an email address or phone number as their "username” fo sign up and sign in
() Allow email addresses
Allow phone numbers
\i\ Allow both email addresses and phone numbers (users can choose one)

YYou can choose to enable case insensitivity on the username input for the selected sign-in option. For example, when this option is selected. the users can sign in using either "username” or
"Username”.

@ (Recommended) Enable case insensitivity for username input

Which standard attributes do you want to require?

All of the standard atfributes can be used for user profiles, but the atfributes you select will be required for sign up. You will not be able to change these requirements after the pool is created. If

you select an attribute fo be an alias, users will be able to sign-in using that value or their username. Leamn more about atributes
Required Attribute Required Attribute
O address O nickname
| birthdate () phone number
[+ email O picture
O family name O preferred usermname
| gender () profile
O given name O zoneinfo
(] locale O updated at
(] middie name O website
(] name

Do you want to add custom attributes?

Enter the name and select the type and seitings for custom attributes.
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En el apartado “Configuracién del cliente de aplicaciéon” se configuran las url acorde al nombre de
dominio que enrute hasta el frontal de Anjana Data, es necesario dar de alta:

e https://<host>:<port>/anjana/authorized

e https://<host>:<port>/anjana/login

e https://<host>:<port>/anjana/logout

e e ¢ Qué proveedores de identidades y configuracién de OAuth 2.0 se deben usar para los
Usuarios y grupos clientes de aplicacién?
Atributos.

" Cada uno de sus clientes de aplicacion puede usar proveedores de identidades y valores de configuracion de OAuth 2.0 distintos. Debe habilitar al menos un proveedor de
Poiticas identidades para cada cliente de aplicacion. Mas informacion acerca de los proveedores de identidades.
MFA y verificaciones
Seguridad avanzada

Personalizaciones de

mensaje Cliente de aplicacion anjana-app-desarrollo

Etiquetas I

Dispositives Proveedores de identidades habilitados [ Seleccionar todo

Clientes de aplicacion

[+ Cognito User Pool

Desencadenadores

Andlisis PR - s
URL de inicio y de clerre de sesidén

Integracion de aplicaciones

. Escriba a continuacion las URL de devolucion de lamada que incluiré en las solictudes de inicio y de cierre de sesion. Cada campo puede incluir varias URL,

Configuracion del cliente separadas por comas.

de aplicacion

Nombre del dominio Direcciones URL de devolucion de llamada
Personalizacion de la | https:/fanjana.com.@443/anjana/authorized |
interfaz de usuario
Servidores de recursos Direcciones URL de cierre de sesion
Federacion | hitps:/fanjana.com:@443/anjanalogout |

Proveedores de
identidades.

OAuth 2.0

Mapeo de atributos
 dmbitos.

Seleccione los flujos y dmbitos de OAuth habiltados para esta aplicacion. Mas informacion acerca de los flujo

Flujos de OAuth permitidos
@ Authorization code grant @ Implicit grant D Client credentials

Ambitos de OAuth permitidos
D phone D email Q openid D aws.cognito.signin.user.admin Q profile

‘Guardar los cambios

La interfaz de usuario alojada proporciona un servidor de autorizacion de O4uth 2.0 con paginas web integradas que se puede utilizar para registrar € iniciar sesién a
los usuarios mediante €l dominio gue ha creado.Mas informacién sobre la interfaz de usuario slojada

Interfaz de usuario alojada

Lanzar interfaz de usuario alojada =

También, en el apartado de nombre del dominio se debe rellenar el nombre del pool, en minusculas.

User Pools

QA43

ities

| coneralsetings What domain would you like to use?
Users and groups
Attributes
Palicies
MFA and verifications

Advanced securtty

Type a domain prefix to use for the sign-up and sign-in pages that are hosted by Amazon Cognito. The prefix must be unique across the selected AWS Region. Domain names can only contain
lower-case letters, numbers, and hyphens. Learn more about domain prefixes.

This domain

Message customizations

Tags
Devices
Amazon Cognito domain
App clients - .
Iy Prefixed domain names can only contain lower-case letters, numbers, and hyphens. Leam more abo
riggers

Domain prefix
Analytics

I Aop intsgraon hps: | aes suth euwest 1 amazoncognito.com

App client seftings

Domain name

Ul customization Your own domain

Resource servers This domain name needs to have an associated certificate in ficate Manager (ACM) [ You also need the abilty to add an alias record to the domain's hosted zone ater it's
I Foderation associated with this user pool. Learn more about using

Identity providers

Attribute mapping
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Autorizacion (Oauth?2)

La funcionalidad estd directamente embebida en el microservicio de gestién de autenticacion y
autorizacién Zeus, se habilita y configura mediante el fichero de configuracién de dicho
microservicio.

En el servicio de Cognito User Pools de Amazon son necesarios los siguientes permisos
AdminListGroupsForUser, AdminGetUser, ListUsers, listGroups y ListUsersInGroup.

"Version": "2812-18-17",
"Statement”: [
{

"Sid": "VisualEditor@",

"Effect”: "Allow",

"Action": |
"cognito-idp:ListUsersInGroup”,
"cognito-idp:ListGroups”,
"cognito-idp:AdminlListGroupsForUser”
"cognito-idp:AdminGetUser",
"cognito-idp:ListUsers"”

1,

"Resource”: "#"

En la configuracién de Zeus para autorizacidn se indican las credenciales creadas en el apartado de
“Credenciales de seguridad” de la ficha del usuario.
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entity and Access

Panel

Administracion del acceso

Grupos de usuarios

Usuarios

Roles

Politicas

Proveedores de identidad

Configuracion de cuenta

Informes de acceso

Analizador de acceso
Reglas de archivo
Analizadores

Configuracion

Informe de credenciales

Actividad de 1a organizacion

Politicas de control de servicios

(SCP)

Q

Usuarios » anjana-app-desarrollo-user

Resumen

Eliminar al usuario

arn-aws |am_senan]ana-app-desarru\\m-user f"h

Ruta !

ARN de usuario

Hora de creacion 2021-10-27 12:00 UTC+0200

Permisos Grupos (1) Etiquetas Credenciales de seguridad Access Advisor

Credenciales de inicio de sesion

Resumen = El usuario no tiene acceso de administracién de la consola

Contrasefia de la consola Deshabilitada | Administracién

Dispositive MFA asighado Sin asignar | Administracién

Certificados de firma Ninguna ¢

Claves de acceso

Utilice las claves de acceso para realizar llamadas mediante programacion a AWS desde la CLI de AWS, las herramientas para PowerShell, los SDK de AWS
0 llamadas directas a la API de AWS. Puede tener un maximo de dos claves de acceso (activas o inactivas) a la vez

Para su proteccién, no comparta nunca las claves secretas. Como practica recomendada, sugerimos un cambio frecuente de las claves.
La clave secreta solo se puede ver o descargar durante el proceso de creacién. Cree una nhueva clave de acceso si ha perdido la ya
existente. Mas informacion

Crear una clave de acceso

ID de clave de acceso Ultimo uso

axiavzu (D >021-10-27 12:00 UTC+0200 N/D

Claves de SSH para AWS CodeCommit

Utilice |as claves publicas de SSH para autenticar el acceso a los repositorios de AWS CodeCommit. Mas informacion

Creado Estado

Activa Desactivar x

El valor poollD se puede encontrar en el grupo de usuarios creado en Amazon Cognito.

Grupos de usuarios | Ide

anjana-app-desarrollo

I Configuracién general

Usuarios y grupos
Afributos

Politicas

MFA y verificaciones
Seguridad avanzada

Personalizaciones de
mensaje

Etiquetas
Dispositivos

Clientes de aplicacion
Desencadenadores

Analisis

I Integracion de aplicaciones

Configuracion del cliente

de aplicacion
Nombre del dominio

Personalizacion de la
interfaz de usuario

eradas

arn-aws:cognito-idp-eu-west-1:

Id de grupo

ARN de grupo

Numero estimado de usuarics

Atributos obligatorics name, email

Atributos de alias ninguna
Atributos de nembre de usuario ninguna
¢ Desea habilitar la indistincion de

mayusculas y mindsculas? Si

Atributos personalizades

egir atributos personalizados

Lengitud minima de la contrasefia 6

Politica de contrasefias sin requisitos

El usuario y sus membresias deben darse en el grupo de usuarios creado en Cognito.

10
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Grupos de usuarios | ldentidac ederadas

anjana-app-desarrollo

[l conrurcien genera Usuarios > maria.gonzalez

Usuarios y grupos

Afributos Afiadir al grupo | | Restablecer la contrasefia

| Habilitar MFA con SMS

| Deshabilitar al usuario

Politicas

MFA y verificaciones
Seguridad avanzada
Personalizaciones de Grupos HQ/Finance-admin @, HQ/Finance-architetch @
mensaje

Etiquetas Estado de la cuenta Enabled / CONFIRMED

Dispositivos

Estado de MFA con SMS Disabled
Clientes de aplicacion
R S a— Ultima modificacién  Oct 25, 2021 11:10:57 AM
SIS Creado Oct 25, 2021 11:02:48 AM
II Integracion de aplicaciones

a sub db6ce7dc-1206-4da3-bb00-b596e8ee4c38
Configuracion del cliente

de aplicacion
email_verified true
Nombre del dominio

Personalizacion de 1a name maria.gonzalez
interfaz de usuario

Servidores de recursos email eduardo masegosa@anjanadata com

II Federacion

Gobierno activo

El plugin a desplegar el cual realizara la parte de las tareas de gobierno activo que tengan que
provisionar elementos sobre AWS es “Tot plugin AWS IAM”, en su documentacién queda descrita la
credencial requerida.

Emulacion SSO via Oauth?2

El protocolo Oauth2 observa la autenticacidn transparente en caso de que sea posible, para lo cual
solo es necesario redirigir al usuario a https://<host>/anjana/login?provider=<identificador de
provider en zeus>, si el usuario ya esta logado en dicho provider y las politicas configuradas en dicho
provider hacen que no se requiera validar nuevamente la credencial, el usuario serd autenticado en
Anjana Data de forma totalmente transparente.
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http://dev43.anjanadata.org/anjana/login?provider=aws

