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1.1 31/01/2024 Anjana Anjana Aclaracién sobre el uso de archivos de
Producto Producto configuracion YAML

1.2 16/02/2024 Anjana Anjana Especificada configuracion para la caché
Producto Producto de Apache




(2

S JANA
Introduccion

El presente documento es una guia para configurar, de manera correcta, Anjana en la organizacién.
En él, se detallan las posibles configuraciones de cada microservicio, la manera de encriptar
informacion sensible y también detalles del frontal de la aplicacidn.

Configuracion Backend

General para todos los microservicios de Anjana

® Los entornos Anjana normalmente usan alias como hecateserver, edusaserver, ... por lo que
es necesario afiadirlos en /etc/hosts.

127.0.0.1 indexservice zkservice s3service s3servicenodel rdbservice ldapservice
127.0.0.1 hecateserver edusaserver zeusserver hermesserver viatorserver
viatorservernodel minervaserver kernoserver totserver portunoserver

127.0.0.1 totpluginaqtivaserver totpluginawsglueserver totpluginawsiamserver
totpluginawss3server totpluginazureadserver totpluginazurefilesserver
totpluginazurestorageserver totplugingcpbigqueryserver totplugingcpiamserver
127.0.0.1 totplugingcpstorageserver totpluginhdfsserver totpluginhiveserver
totpluginjdbcserver totpluginjdbcdenodoserver totpluginjdbcoracleserver
totpluginjdbcredshiftserver totpluginjdbcsglserverserver totpluginldapserver

totpluginpowerbiserver totplugintableauserver

Pero pueden ser anadidos directamente los nombres de los host, o del servicio en Kubernetes, y no
editar /etc/hosts.

eureka:
client:

serviceUrl:
defaultZone: http://backl.anjanadata.com:50761/eureka

e Todos los microservicios de Anjana tienen por defecto un tamafio de de cabeceras HTTP de
2KB, este valor puede ser modificado cambiando esta propiedad en el fichero de
propiedades.

server:

max-http-header-size: 20000

e la url de validacion de token en cada microservicio es
http://<zeus_hostname>:<zeus_port>/internal/vl/auth/validate-token.
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resource:
tokenInfoUri:
http://zeusserver:8088/internal/vl1/auth/validate-token

e Configuracion de Hecate Server en cada microservicio

Para el caso de Kubernetes se debe completar con el nombre del servicio o balanceador de carga.

serviceUrl:
defaultZone: http://hecateserver:50761/eureka

e Es posible activar las estadisticas de Hibernate para visualizar la informacién que ofrece con
la siguiente configuracion.

Es importante destacar que la generacidon de las estadisticas puede afectar al rendimiento por lo que
debe estar activa solo de forma puntual.

jpa:
properties:

hibernate:
generate_ statistics: true

® Si se desea lanzar el servicio para que obtenga la configuracion de Edusa es necesario afiadir
lo siguiente al comando:

--spring.config.import=optional:configserver:http://<edusa_server>:8888
--spring.profiles.active=default --spring.cloud.config.failFast=true

e Todos los médulos de Anjana incluyen un fichero de propiedades en formato YAML donde se
configuran, entre otras, pardmetros de la aplicacion. Anjana provee los microservicios con una
configuracién por defecto. Esa configuracién se puede sobreescribir con otros valores. Estas
modificaciones podran ser cargadas si el YAML se encuentra dentro de los ficheros de Edusa o si en
los argumentos de arranque de la aplicacion se afade:

--spring.profiles.active=default --spring.cloud.config.enabled=false
--spring.cloud.config.failFast=false --spring.config.additional-location=<ruta
al fichero de propiedades>

Nota: en la propiedad ‘additional-location’ se debe de poner la ruta al fichero, sin el fichero para que
se complemente la configuracidon por defecto con la que se quiera afiadir; en otro caso se sustituira
toda la configuracion, incluso si no se pone valor.

e Para Hermes, Kerno, Minerva, Portuno y Zeus se puede configurar una lista de urls que
puede utilizar Swagger para hacer llamadas REST a la API en su yml. Esta configuracién es opcional
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por lo que, en caso de no necesitar Swagger, se puede obviar. Estas urls deberdn apuntar al proxy de
viator para el correcto funcionamiento de Swagger, si no se incluye, Swagger genera una url valida
por si mismo.

swagger:
server:
url:

- http://viatorserver/gateway
- http://<anjana_host>/gateway
- http://hostalias/gateway

® Si se quiere configurar claves (o propiedades de cualquier tipo) de manera que no estén en
texto plano si no encriptadas, se puede hacer colocando la propiedad encriptada en Base64 entre
comillas simples y concatenando delante {cipher}. De la siguiente manera

propiedad: '{cipher}asdf8976sdfa’

e Colector de basura: Todos los servicios que estén utilizando el jdk8 tendran que tener el

colector de basura G1 para manejar de forma mas eficiente la memoria:

-XX:+UseG1GC -XX:+UseStringDeduplication

Configuracion de servicios para cargar propiedades en un servicio externo

Se ha afiadido la opcidon de configurar los servicios para que obtengan propiedades desde un servicio
establecido por configuracién, en el caso mostrado a continuacidn es Portuno.

Para especificar esta url tenemos 3 posibilidades de configuracion:

e Incluido en el fichero de configuracion (distinto al application.yaml).

anjana:
properties:
wait: 10

retry: 3
url:
- http://portunoserver:8998/internal/v2/appconf?prefix=hermes

® Incluido como variable de entorno. Si Anjana se ejecuta en una maquina Linux no se podra
utilizar este método ya que no se permite el “” como caracter en el nombre de la variable.

® Incluido en el descriptor de servicio como propiedad -D de java
(-Danjana.properties.url[0]=http://portunoserver:8998/internal/v2/appconf?prefix=hermes).
Ojo que esta propiedad va antes de la especificacién de la aplicacidn jar.

ExecStart=/usr/lib/jvm/java-8-openjdk-amd64/bin/java -XX:+UseG1GC
-XX:+UseStringDeduplication -Xmx4G
-javaagent:/opt/common/xjar-agent-hibernate.jar -jar
-Danjana.properties.url[@]=http://portunoserver:8998/internal/v2/appconf?prefix=
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hermes /opt/hermes/hermes.jar --spring.cloud.config.uri=http://edusaserver:8888
--spring.profiles.active=default --spring.cloud.config.failFast=true

Configuracion de logs

Los microservicios estan configurados por defecto para que den su salida a consola estdndar para
que los log puedan ser gestionados por la utilidad de logs del sistema, normalmente en entornos de
maquina virtual se usard syslog, rsyslog y jornalctl para consumirmos o configurar su tratamiento.

Todos ellos pueden ser configurados mediante el fichero yaml de cada uno siguiendo las practicas
estandar de Spring Boot.

Ejemplo de usos comunes:

logging:
pattern:
console: "%clr (%$d{yyyy-MM-dd HH:mm:ss.SSS}) {faint} [HERMES]
%$clr (${LOG_LEVEL PATTERN:%5p}) %clr(${PID:- }){magenta}
%clr (---) {faint} %clr([%15.15t]) {faint} %clr(%-40.40logger{39}) {cyan}

%clr(:) {faint} %m%n${LOG_EXCEPTION_CONVERSION_WORD:%wEx}"
level:
root: INFO
com.anjana: DEBUG

Securizacion de endpoints internos

Se ha incorporado la securizacidon de los endpoints internos mediante la utilizacién de tokens de
servicio. Para ello se han creado unos usuarios en la tabla zeus.users que estan marcados como de
servicio (aunque no se usa para nada mas ese flag ahora mismo) .

ers gl b |~ AR o
133 id_user '|=Etema\| v|aatﬁrst,name v|as=\ast,name v‘aatpasswurd,hash ~ |Ricphone ¥ |ReCtitle v | ABCuser_name | [V is_service_user

S2a8 BnSfLEunwpB0: PAWTUTh/13/2jIK]. kerno service ]

26 52a8 Q g 6 0 pAWTUTH/I3/ZIK]. minerva.service &

a7 2 BngfLEunwpB0: PAWTUTh/13/2IK]. hermes.service t]

a8 S2a$ Qw\0BhgF8nSfLEuwwpE0: PAWTUT/I3/3IKj. zeusservice v

2 2 BngfLEunwpB0: PAWTUTh/13/2IK]. portuno.service t]

50 S2a$ Qw\0BhgF8nSfLEuwwpE0: PAWTUT/I3/3IKj. drittestaservice v

51 2 8n9fL6uwwpEO: PAWTUTH/I3/ZIK]. tot.service 8]

Los distintos servicios necesitan tener el usuario y contrasefia que van a utilizar para obtener el token
de sistema y estan definidos en el yaml de cada microservicio con las siguientes propiedades
codificadas en base64:

<client_id>

<client password>

El login es similar a un usuario normal por lo que el client_id y secret se corresponde con usuario y
contrasefia codificados en base 64.

Edusa

Edusa es un servicio de configuracién central que se puede configurar para servir configuraciones
desde ficheros locales, desde un repositorio git, desde un Vault, ... .



SANJANA

Tiene que ser lanzado con el argumento --spring.config.additional-location=<path a
directorio de fichero de propiedades> para seleccionar el repositorio de propiedades
(Filesystem, Git o Vault). Es importante que termine en “/” cuando se trata de un directorio,
procediendo a leer los ficheros de configuracidn existentes.

Un ejemplo seria --spring.config.additional-location=file:/opt/data/edusa/conf/
En caso de establecer diferentes repositorios, se debera establecer un orden mediante la propiedad

spring.cloud.config.server.<repositorio>.order

Repositorio Filesystem

® Solo es necesario ajustar la carpeta donde se encuentran los ficheros de configuracion de los
microservicios de Anjana

Ejemplo /opt/data/configrepo/configserver-localfiles.yaml:

spring:

profiles:
active: native
cloud:
config:
server:
native:
search-locations:
- file:/opt/data/configrepo
- file:/opt/data/configrepo/{application}
- file:/opt/data/configrepo/{application}/{profile}

Repositorio Git

Se puede indicar que rama se va a usar en default-label

Ejemplo /opt/data/configrepo/configserver-gitfiles.yaml :

spring:
cloud:
config:
server:
git:

uri: git@bitbucket.org:anjanadatacom/config-local.git
default-label: develop
skipSslValidation: true
timeout: 10
clone-on-start: true
force-pull: true

searchPaths: '{application}'

ignoreLocalSshSettings: true
privateKey: |
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Repositorio Vault

Se permite la utilizacion de repositorios Vault mediante la herramienta de HashiCorp’s Vault

Ejemplo:

spring:

profiles:
active: wvault
cloud:
config:
server:
vault:
token: **kk%x%x
kv-version: 2
host: 0.0.0.0
port: 8200
authentication: TOKEN

Para su correcta configuracién con su tecnologia Vault es recomendable acceder al apartado de
instalacion del documento “Anjana Data - Config Vault” o a la documentaciéon oficial
correspondiente.

Secrets Manager AWS

Permite guardar los parametros sensibles de la configuraciéon del microservicio en el servicio Secret
Manager de AWS vy recuperarla mediante llamada por API. Cada microservicio que se conecte al
Secret Manager para recuperar el secreto no podra utilizar Edusa como proveedor de configuracion.

El microservicio deberda disponer de un AWS_ACCESS_KEY_ID y AWS_SECRET_ACCESS_KEY con el que
identificarse o asignar un role de AWS si se trata de una EC2.

Anadir al yaml de configuracién del microservicio la siguiente configuracién:

aws:
secretsmanager:
enabled: true

region: eu-central-1

En el comando de arranque del microservicio hay que quitar las propiedades:

--spring.config.import=configserver:http://edusaserver:8888

--spring.cloud.config.failFast=true

Dentro del AWS Secret Manager los secretos se guardan con el prefijo ‘/secret’, acompafiado del
nombre del microservicio y del perfil de spring separado por ‘_’ (configuracion por defecto de AWS
Secret Manager).
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Por ejemplo para configurar Kerno con el profile default el secreto sera /secret/kerno_default y su
valor seran las propiedades que se requieran para que funcione.

Se debe de crear una politica para poder anadirla a la cuenta de servicio que podra acceder al AWS
Secrets Manager. Para ello, se va a crear una politica como la siguiente

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditore",
"Effect": "Allow",
"Action": "secretsmanager:GetSecretValue",
"Resource":
"arn:aws:secretsmanager:eu-central-1:985175497294:secret:*"
}s
{
"Sid": "VisualEditorl",
"Effect": "Allow",
"Action": "secretsmanager:ListSecrets",
"Resource": "*"
}
]
}

Se puede hacer también que Unicamente tenga permiso para leer un secret, afiadiendo el arn del
secret en el resource de la politica. Se ainadiria de la siguiente manera.

{
"Version": "2012-10-17",

"Statement": [
{
"Sid": "VisualEditore",
"Effect": "Allow",
"Action": "secretsmanager:GetSecretValue",
"Resource":
"arn:aws:secretsmanager:eu-central-1:985175497294:secret:/secret/hermes_default-
fozbR1"

1
{
"Sid": "VisualEditori",
"Effect": "Allow",
"Action": "secretsmanager:ListSecrets”,
"Resource": "*"
¥
]

10
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Una vez creada la politica, se debe crear un usuario de IAM desde el menu de usuarios. En el
asistente de creacion, se le debe asignar las dos politicas que se encuentran en la foto de abajo.

Services | Q Searc [AlLt+S] L @  Globalv

ez [ lambda & vec & 1AM @ 53 @ Elastic Kubernetes Service  §] AWS Glue | Cognite ] EFS '@ Secrets Manager 9 CloudFormation

Add user] . Q : - : -

Set user details

You ¢an add multiple Users at once with the same access type and permissions. Learn more
Username™  awssecrets

© Add another user

Select AWS access type

Select how these users will primarily access AWS. If you choose only programmatic access, it does NOT prevent users from accessing the console using
an assumed role. Access keys and autogenerated passwords are provided in the last step. Learn more
Select AWS credential type* v Access key - Programmatic access
Enables an access key ID and secret access key for the AWS API, CLI, SDK, and
other development tools
Password - AWS Management Console access
Enables a password that allows users 1o sign-in to the AWS Management Console

Add user : e 3

4 5
+ Set permissions
3 ) @  Copy permissions from Attach existing policies
Y Add user fo group M existing user directly
Create policy o
Filter policies Q secrets Showing 1 result
Pelicy name « Type Used as

v » SecretsManagerReadWrite AWS managed Permissions policy (3) -

» Set permissions boundary

Cancel Previous Next: Tags

11
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Add user

- Set permissions

Copy permissions from

o).
'.I I‘Add user to group S existing user

Create policy

Filter policies ~ Q vault

Policy name «

v b anjana_vault_policy

» Set permissions boundary

Attach existing policies
directly

Type Used as

Customer managed

Cancel Previous Next: Tags

Showing 1 result

~
=~

Una vez creado el usuario, se recuperan el accesskey y el secretkey que deben ser guardados en el

gestor de contrasefias pertinente.

A continuacion se crea un vault desde el secrets manager.

En la primera pantalla hay que seleccionar “Other type of secret” y rellenar los key/value con TODAS
las propiedades de la configuracion del microservicio tal y como se muestra en la imagen.

AWS Secrets Manager > Secrets » Store a new secret

step 1

Choose secret type

Configure secret

Step 2 Secret type info

Choose secret type

Review

Step 4 ‘ () Credentials for other database ‘

API key, OAuth token, other.

Step 3 () Credentials for Amazon RDS (O Credentials for Amazon DocumentDB (O Credentials for Amazon Redshift
Configure rotation - optional database database cluster
O Other type of secret

Key/value

Key/value pairs info

Plaintext

spring.datasource.url ‘ | jdbc:postgresql://rdbservice:5432 /anjana?currentScher | Remove ‘
spring.datasource.username ‘ | | | Remove ‘
spring.datasource.password ‘ | | | Remove ‘
| jpa.properties.hibernate.default_schema ‘ | anjana | | Remove ‘
1T 1T 1

En la siguiente pantalla se debe completar el nombre del secret, que debe llevar la nomenclatura

/secret/<microservicio>_<perfil> . Un ejemplo es el siguiente

12
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AWS Secrets Manager » Secrets » Store a new secret

Step 1

Configure secret

Choose secret type

Step 2 Secret name and description info

Configure secret %

Secret name

Step 3
A descriptive name that helps you find your secret later.

Configure rotation - optional
[secret/minerva_default

S Secret name must contain only alphanumeric characters and the characters /_+=.@-
ep 4

Review Description - optional

Access to MYSQL prod database for my AppBeta

Maximum 250 characters.

Si todo esta correcto, en el paso 4 se puede pulsar en el botdn naranja “Store”.

Ahora, se debe rellenar la configuraciéon del microservicio con la regién en la cual se encuentra el
vault.

Para que el microservicio tenga acceso al servicio Secrets Manager de AWS se pueden poner las
credenciales en variables de entorno o darle un role a la maquina si es una EC2 de AWS

® Se crea la carpeta con el nombre del servicio /etc/systemd/system/xxxxx.service.d y dentro
un archivo del tipo env.conf (root con permisos 600) para que solo el microservicio en
concreto tenga acceso a ese archivo env.conf. Se completa de la siguiente manera:

Foot@dev44:~# cat /etc/systemd/system/zeus.service.d/env.conf
[Service]

nvironment=AWS ACCESS KEY ID=AKI/ - '
nvironment=AWS SECRET ACCESS KEY=Ud1i61lh#oua s e 2 IML7h 1CQRm

e Se puede evitar la creacidn del usuario con sus claves y politicas, asighando directamente a la
magquina un rol. (Esto solo es posible si es una EC2 del cloud de AWS)

Para ello, se debe crear un rol con las siguientes politicas y la politica predefinida por Amazon
con el nombre SecretsManagerReadWrite.

{

"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditore",
"Effect": "Allow",

"Action": "secretsmanager:GetSecretValue",
"Resource":
"arn:aws:secretsmanager:eu-central-1:985556747294:secret:*"
Ts
{

"Sid": "VisualEditori",
"Effect": "Allow",

13
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"Action": "secretsmanager:ListSecrets”,
"Resource": "*"

Una vez creado el rol, seleccionamos la instancia, y le asignamos el rol de la siguiente manera

~

© NewEC2 Experience 4, Instances (1/1) info ‘ Connect | [ Instancestate ¥ || Actions & |m
Tell us what you think

‘ Q. Find instance by attribute or tag (case-sensitive) ‘ Connect 1
EC2 Dashboard [Nomezdewad | X| | Clear filters View details
EC2 Global View Manage instance state
Name ¥ | Instance ID | Instancestate ¥ | Instancetype % it
Events Instance settings >
dev4d Runnin; (1] t3a.2xlarge 13
Tags | @ 2 2 Networking >
<
Limits Change security groups ‘ Security > r
Image and templates >
¥ Instances
Modify |AM role Monitor and troubleshoot >
Instances A

EC2 > Instances } i-Ob3a3f49aa7ae53bb » Modify IAM role

Modify IAM role info

Attach an 1AM role to your instance.

Instance ID
(dev4d)

1AM role

Select an IAM role to attach to your instance or create a new role if you haven't created any. The role you select replaces any roles that are
currently attached to your instance.

dev44_aws_secretmanager_role_to_ec2 v ‘ ‘ G | Create new 1AM role [4

Cancel Update 1AM role

Una vez realizado esto, sin necesidad de access key o secret key, va a poder acceder la
maquina al propio secret manager.

14
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Azure Key Vault

Permite guardar las propiedades sensibles de la configuracién del microservicio en Azure Key Vault y
recuperarla mediante llamada por api. Para mas informacidon consulte la documentacion oficial:

Azure Key Vault

Puntos a tener en cuenta:

® Se debe configurar en cada microservicio que se desee conectar con el Vault, incluidos los
plugin. Salvo en Hermes, que no es posible.

e A la hora de configurar secretos, se debe tener en cuenta que Azure no permite incluir “/” en
el nombre del secreto.

e Se debe configurar las propiedades siguientes en los microservicios deseados con la conexidn
al Vault de Azure:

o La configuracion de spring.cloud.config.enabled debe estar deshabilitada.

o La propiedad de secret-keys indica qué secretos del vault se quieren usar (si son
varios se usa una lista separada por comas), si no se especifica la propiedad, se
traera todos los secretos del Vault.

o El secret-key deben coincidir con el nombre del secreto creado en el Vault y se
utilizara en las propiedades con el mismo nombre, de tal manera que haga referencia
al secret del Vault, por ejemplo:

m passwordDatabase: ${secretKeyName}

Para la configuracidn de este método el primer paso seria levantar la infraestructura necesaria:

® Se registra la aplicacion que va a hacer de cuenta de servicio para acceder al vault

Microsoft Azure P Search resources, services, and docs (G+/)

All services > Anjana Data

g2 Anjana Data | App registrations  #

Azure Active Directory

= New registration @ Endpoints ﬁ Troubleshocting 'T_',' Refresh & Download [E preview features ;-_TJ Got feedback?
@ Overview
BB preview features

@ Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL] and Azure AD Graph. We will continue
# Diagnose and solve problems upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph. Learn more

Manage

All applications Owned applications  Deleted applications
s Users —_—m

&2 Groups £ start typing a display name or application (client) ID to filter these r.., +v Add filters

BE External Identities

- 1 applications found
& Roles and administrators
Display name T

Administrative units
ﬂ devadtestvault
Delegated admin partners

W

w

®  Enterprise applications
L Devices
# App registrations

&) Identity Governance
£ Application proxy

Licenses

-

® Azure AD Connect

15


https://learn.microsoft.com/en-us/azure/developer/java/spring-framework/configure-spring-boot-starter-java-app-with-azure-key-vault

SIANJAA

e e e e

Home > App registrations >

Register an application

* Name

The user-facing display name for this application (this can be changed later).

devadvault v

Supported account types

Wha can use this application or access this API?

(®) Acceunts in this erganizational directery only (Anjana Data only - Single tenant)

(O Accounts in any organizational directory (Any Azure AD directory - Multitenant)

(O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

(O personal Microseft accounts only

Help me choose.

Redirect URI (optional)

we'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but 2 value is required for most authentication scenarios.

[ select a platform ~ | [ eg. hitps//examplecom/auth

By procesding, you agree to the Microsoft Platform Policies 7

Register an app you're working on here. Integrate gallery apps and other apps from cutside your organization by adding from Enterprise applications.

A continuacién se crean los access y secret keys que

configuracion.

posteriormente se usaran para la

All services » Anjana Data | App registrations > dev44testvault

dev44testvault | Certificates & secrets  #

B overview

# Integration assistant

Manage

=9 Branding & properties

D Authentication

2 Certificates (0)  Client secrets (1)  Federated credentials (0)
Certificates & secrets

Token configuration

. Roles and administrators
E Manifest

Suppert + Troubleshooting
&2 Troubleshooting

2 New support request

Add a client secret

Description

Expires

& Quickstart Credentials enable confidential applications ta identify themselves to the authentication service !
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client =&

@ Application registration certificates, secrets and federated credentials can be found in the tabs by

A secret string that the application uses to prove its identity when requesting a token. Also can

= APl permissions - New client secret

@ Expose an AP| Description Expires

fiL App roles devadtestuault 71102003 [ESSS—
& Owners

[ devaatestvault |

[ Recommended: 6 months ~]

16
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Microsoft Azure £ Search resources, services, and dacs (G+/)

Home > App registrations > dev4dtestvault

dev44testvault | Certificates & secrets =

B Overview

& CQuickstart @ Gotasecond to give us some feedback? —> &
# Integration assistant

Credentials enable confidential applications to identify themselves te the authentication service when receiving tokens at 3 web addressable location (using an HTTPS
Manage scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential.
£ Branding & properties
3 Authentication X

@ ~pplication registration certificates, secrets and federated credentials can be found in the tabs below.

Certificates & secrets

" N
It Token configuration Certificates (0)  Client secrets (1) Federated credentials (0)

= API permissions
P A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password.

Expose an APl

App roles New client secret

&2 Owners Description Secret ID
&, Roles and administrators devddtestvault 74102023 L n n @
Hl manifest

Support + Troubleshaoting

e Después habra que crear el vault correspondiente al microservicio

Microsoft Azure £ search resources, services, and docs (G+/)

All services | Security

All Filter services

Favorites
Azure Synapse Analytics (private link hubs) @ Microsoft Defender for Cloud *
Recents
)
Key vaults W
"
Categories Key vaults
Ganeral } Azure Active Directory *
Compute @ Microsoft Sentinel + Create /o View PREVIEW
Networking . Azure AD Security & Azure AD Identity Protection
Storage i
Y Azure AD Identity Secure Score B Azure AD Authentication methods
web
Multifactor authentication o Azure AD Risky users
Mobile L L v
Containers :)‘)l Azure AD Risky sign-ins A Azure AD Risk detectians
Databases 45 pzure AD Named locations Azure AD Password protection
Analytics
B Azure D Privileged Identity Management Q User sattings
Al + machine learning
Microsoft Defender for loT ScanX Management BREVIEW
Internet of Things - L 9
Mixed reality @ Microsoft Defender EASM
Integration
Identity
Secunty
DevOps -

ttps://portal.azure.com/#blade/HubsExtension/BrowseResourceBlade/resourceType/Microsoft KeyVault#%2Fvaults
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= Microsoft Azure AR Search resources, services, and docs {G+/)
Home >
Key vaults =
Anjana Data (anjanadata.com)
b create &2 Manage deleted vaults 0t Manage view () refresh < Export to CSV % Cpen query @ Assign tags
| Filter for any field... | Subscription equals all Resource group equals all < Location equals all < +7 Add filter
|:| Name T Type T4 Resource group Ty
D (-) secret-zeus Key vault anjana-pruebas
= Microsoft Azure Pl

Home » Keyvaults >

Create a key vault

Basics Access policy Networking Tags Review + create

o View Automation Template

Basics

Subscription Anjana Data
Resource group anjana-data-ga
Key vault name secret-minerva
Region West Europe
Pricing tier Standard
Soft-delete Enabled

Purge protection during retention period Disabled

Days to retain deleted vaults 90 days

Access policy

Azure Virtual Machines for deployment  Disabled

Azure Resource Manager for template Disabled

deployment

Azure Disk Encryption for volume Disabled

encryption

Permission maodel Vault access policy

Access policies 1

Networking

Connectivity method Public endpeint (all networks)

Previous | | Next |
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e Una vez creado el vault se define la politica de acceso

Microsoft Azure P search resources, services, and docs (G+/)

All services » Keywvaults > secret-minerva

= v APPLICATION
7= Access policies

7= Access configuration

Key vaults « v— secret-minerva | Access policies
Anjana Data (anjanadata.com) Y Keyvault
Create - ‘P Search ‘ « T Create C' Refresh
. T Overview - . ;
‘ Filter for any fisld... Access palicies enable you to have fine grained control over access to vault items. Learn more
Name T & Activity log
5y Ra. Access control (IAM)
CJ secret-minerva sy R
Showing 1 to 2 of 2 records.
=N —_— 0a ) L Tags
(L) secret-zeus |:| Name T Email T Key Per
2 Diagnese and solve problems

D devddtestvault Get, List
Events
" USER
Objects
Keys
[d secrets
b=l Certificates
Settings

Microsoft Azure P Searc

Home » Keyvaults » secret-minerva | Access policies »

Create an access policy

secret-minerva

o Permissions Q Principal Q Application (optional) o Review + create

Key Permissions

Key Management Operations Get, List

Cryptographic Operations Mone selectad
Privileged Key Operations Mone selectad
Rotation Policy Operations None selected

Secret Permissions

Secret Management Operations Get, List

Privileged Secret Operations Mone selected

Certificate Permissions

Certificate Management Operations None selected

Privileged Certificate Operations Mone selectad

Principal

Principal name devddtestvault

Object ID a59ced4d-be57-4183-9130-0cd522104723

Application

Authorized application (@) None selected
Object ID Mone selectad

Previous Create
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® En este Ultimo apartado se crean los secrets a almacenar.

= Microsoft Azure ~ semaphore-user-admin

Home > secret-minerva
[ secret-minerva | Secrets
Key vault

S Search | 3 Generate/Import () mefresh T Restore Backup  </° View sample code &2 Manage deleted secrets
| Qvenvizw 6 The secret "passwordSolr' has been successfully created,
B Activity log
’?)1_ Access control (IAM) MName Type
@ Tags passwordSelr
? Diagnose and solve problems usersolr

Access policies usernameDatabase

Events passwordDatabase
Objects

Keys
3 Secrets
&= Certificates
Settings

Access configuration

e Después se ajusta la configuracién del microservicio que se quiere conectar al vault con las
credenciales obtenidas en pasos anteriores y el resto necesario. Estas propiedades se afiaden
al comienzo del archivo yml de configuracién que se esté usando:

spring:
cloud:
config:
enabled: false
azure:
keyvault:
secret:
property-source-enabled: true
property-sources:
- credential:
client-id: <client ID>

client-secret: <client key>
endpoint: <Azure-Key-Vault-endpoint>

case-sensitive: true
secret-keys: <secret namel>, <secret name2>
profile:

tenant-id: <tenant ID>

GCP Secret Management

Permite guardar la configuracion sensible en GCP Secret Management y recuperarla mediante
llamada por api. Para mas informacién consulte la documentacion oficial: GCP Secret Management.

e Se debe configurar en cada microservicio que se desee conectar con el Vault.
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Por cada microservicio se debe crear un proyecto en GCP Secret Management

Los valores de las variables se leeran con el siguiente formato ${sm://<variable>} siendo
sm:// el prefijo, se puede omitir con la propiedad
spring.cloud.gcp.secretmanager.secret-name-prefix=sm://

Se debe acceder a GCP y crear el secret manager. Para ello primero se debe habilitar la API si no esta
habilitada.

= Google Cloud

e AnjanaDataQA ‘

& Detalles del producto

Secret Manager API

Google Enterprise API
Stores sensitive data such as API keys, passwords, and certificates. Provides

convenience while...

PROBAR ESTA APl (4

DESCRIPCION GENERAL PRECIOS DOCUMENTACION

Una vez habilitada, al buscar en el buscador secret manager, debe salir el siguiente menu. Para crear
uno nuevo, se selecciona crear secret.

= Google Cloud $* Anjana Data QA w ‘ ‘ secret
e Seguridad Administrador de secretos -+ CREAR SECRET
b+ Secret Manager
0 Intenta acceder a los Secrets del IDE usando Cloud Code. Mas informacion IGNORAR

&5 Administrador de riesgos

Deteccidn y respuesta ~ SECRETOS REGISTROS

M Operaciones de segurida.
El administrador de secretos te permite almacenar, administrar y proteger el acceso a los
Controles ~ secretos de tu aplicacién.Mas informacion

Solucionador de problem. ’
h p = Filtro Ingresar el nombre o el valor de la propiedad [7] m
@ Controles del serviciode ... O Nombre 4 Ubicacién Encriptacion Etiquetas F
O Replicado automaticamente Administrada por Google None z

¢ Access Context Manager

Como nombre, se usard la nomenclatura que se desee. En este caso, se creara el jdbc-password. En
valor secreto se debe poner el valor el cual después tiene que poner en la configuracion.
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= GO gle Cloud 8 AnjanaData QA ‘ | Buscar (/) recursos, documentos, productos y mas
e Seguridad <  Crear secreto
Key Management
@  KeyManag Detalles del Secret
B SecretManager Esta accién creara un Secret con el valor del Secret de la primera
versién.Més informacion
&‘5 Administrador de riesgos  Nombre *
jdbe-password
Deteccion y respuesta -~ - -
El nombre debe poder identificarse y ser dnico en este proyecto.
o Operaciones de segurida...
Valor secreto
Controles ~ Ingresa tu valor secreto o importalo directamente desde un archivo.
9,  Solucionador de problem
Subir archive EXPLORAR
@ Controles del servicio de ... Tamafio maximo: 64 KiB
Valor secreto
{» Access Context Manager anjan
& Identity-Aware Proxy
2] Autorizacion binaria Suma de verificacion CRC-32C: 8x1B39AA26 @
@  Notificaciones de aviso
i Politica de replicacion
=n Aprobacion de acceso
Segun la configuracion predeterminada, Google administra automaticamente la
¥ Marketplace ubicacion en la que se almacena este secreto. Si necesitas administrarlo de forma
o manual, marca la siguiente casilla para personalizar las ubicaciones. Se puede acceder a
nivel mundial a todos los secretos sin importar cémo estan replicados y almacenados.
[E  Notas de version La politica de replicacion ne se puede cambiar después de que se crea un
<l CREAR SECRETO CANCELAR

i

N

Una vez creado, es necesario copiar el siguiente cddigo, ya que es el ID del secreto que se ha creado.

%)
o]
@
Bl

L.

Certificate Authority Servi..

Administrador de certifica.

Key Management

Secret Manager

Administrador de riesgos

Deteccidn y respuesta ~

Operaciones de sequrida...

' Secret: “jdbc-password”

projects/623609426553/secrets/jdbec-password

DESCRIPCION GENERAL VERSIONES
Versiones + VERSION NUEVA  HABILITAR
D Version Estado Encriptacién
O 1 @ Habilitada Administrada por Google

hn ca calancinnaran varcinnac

N

REGISTROS

INHABILITAR DESTRUIR

Fecha de creacién |, Acciones

10/1/23,16:06 H

Ahora se creard la cuenta de servicio, y se le asignara el rol de Usuario con acceso a secretos de
Secret Manager.

22




Edita el acceso a "Anjana Data QA"

Principal @ Proyecto

dev44vault@anjana-data-qa.iam.gserviceaccount.com  Anjana Data QA

Asignar funciones

Los roles se componen de conjunios de permisos y d&erminan lo que la principal puede
hacer con este recurso. Mds informacién

v Condicion de IAM (opcional) @

DE IAM L

LRoI
= Filtro Escribir para filtrar

Acceso rapido |: Roles
Usadas Editor
actualmente

Lector de funciones

Personalizado
Propietario
Basico
Usuario con acceso a
Por producto o servi... secretos de

Secret Manager

Acceso a VPC sin
servidores Visualizador

Arroce Mantavt

ADMINISTRAR FUNCIONES

/ m DATA

En esta misma pantalla es necesario crear una condicién para que solo se lea el secret que se desee.
Para ello se selecciona “Agregar condicién de IAM”.

Principal @

Asignar funciones

Rol

hacer con este recurso. Mas informacion

Usuario con acceso a secretos d.. ¥

secretos

<+ AGREGAR OTRO ROL

Permite acceder a la carga (til de los

Proyecto

dev44vauli@anjana-data-ga.ilam.gserviceaccount.com  Anjana Data QA

Los roles se componen de conjuntos de permisos y determinan lo que la principal puede

Condicién de IAM (opcional) @

~+ AGREGAR CONDICION DE IAM L

GUARDAR PROBAR CAMBIOS ()  CANCELAR

Una vez dentro se debe completar de la siguiente manera. El campo valor debe ser la ruta completa
del secreto, el cual es la siguiente:

projects/<id_secreto>/secrets/<nombre_secreto>/versions/latest
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Editar condicién W BORRAR

Principal Proyecto

dev44vauli@anjana-data-qa.iam.gserviceaccount.com Anjana Data QA

Titulo *
‘ vaultanjana

Descripcion
CREADOR DE CONDICIONES EDITOR DE CONDICION
Tipo di icio Operador Valor
Nombre v ‘ | es - ‘ | (jdbc-password/versions/latest [2] X

AGREGAR ~

GUARDAR CANCELAR

Para este usuario se deben crear unas claves. Para ello, en el usuario, se selecciona el menu claves y
se pulsa en “Agregar clave” para crear una nueva.

B IAM y administracion & dev44dvault

DETALLES PERMISOS CLAVES
Y
(3] Identidad y organizacidn Claves
9, Solucionador de problem.. Las claves de cuenta de servicio podrian

Puedes obtener mas informacién sobre
2 Analizador de politicas ...

» L Agrega un nuevo par de claves o sube un certificado
B  Politicas de la organizacion ;
existente.

O i . L e -
°3  Cuentas de servicio Impide la creacion de claves de cuentas de servicio

Mas informacidn para configurar politicas de la orga

=  Federacién de Workload |...

AGREGAR CLAVE ~
» Etiquetas

. Crear clave nueva {F_'v)
x  Configuracion ave

Subir clave existente  ;5cg316.606915adc08

% ] Privacidad y seguridad

Cuando se cree, se debe descargar como json para poderlo anadir donde se encuentra el jar del
microservicio que necesite del secreto.

Una vez realizado todo lo anterior, se afiade el siguiente cédigo en el archivo de configuracion del
microservicio que se desee, cambiando el project-id y la localizacién del archivo.

spring.cloud.gcp:

core:
enabled: true
secretmanager:
enabled: true
project-id: 623609xx6553
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credentials:
location: file:*******x qson

También, es necesario cambiar el campo que se desee sustituir por una variable con el formato
S{sm://<nombre_secret_gcp}. Un ejemplo es el siguiente:

spring]
ource;

url: jdbc:postgresql://rdbservice:5432/anjana?currentSchema=zeus
username:
ssword: ${sm://jdbc-password}

HA config

Para configurar HA en Edusa, se tiene que modificar el comando de arranque de java en cada
microservicio de Anjana afiadiendo en el pardmetro spring.uri todas las URLs de los servidores donde
Edusa estd escuchando. No es posible afiadir autopurgado de servidores de configuracién caidois en
esta version.

[ec2-user@ip-10-150-100-245 ~]% sudo cat /etc/systemd/system/hecate.service
[Unit]

Description=Anjana hecate server

Requires=network.target

After=network.target edusa.service

[Service]

Environment=HOSTNAME=

Environment=JAVA_HOME=/usr/lib/jvm/jre-1.8.0-openjdk
Environment=HECATE_REPLICAS=http://10.150.100.245:50761/eureka,http://10.1560.100.211:50761/eureka
WorkingDirectory=/opt/hecate

ExecStart=/opt/hecate/hecatelauncher fusr/lib/jvm/jre-1.8.8-openjdk/bin/j +UseG1GC -XX:+UseStringDeduplication
aagent:/opt/common/xjar-agent-hibernate.jar -jar fopt/hecate/hecate r ing.config. import=optional:configserver
100.245:8888,optional:configserver:http://10.150.100.211:8888 --spring.pr es.active=default --s g.cloud.config.failFast

# COPY THE NEXT FLAG IN ExecStart AFTER java TO ACTIVATE DEBUG
# -agentlib:jdwp=transport=dt_socket,server=y,suspend=n,address=0.08.0.0:5853

User=anjana

Type=simple
Restart=on-failure
RestartSec=30

[Install]
WantedBy=multi-user.target

Variables de entorno para ocultar credenciales

Se pueden usar variables de entorno para ocultar informacién sensible en los yamls de configuracion
por ejemplo.

® Se crea la carpeta con el nombre del servicio /etc/systemd/system/xxxxx.service.d y dentro
un archivo del tipo env.conf (root con permisos 600) de esta forma solo el microservicio tiene
acceso a ese archivo env.conf.
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root@dev4d:~# cat /etc/systemd/system/zeus.service.d/env.conf
[Service]

Environment=AWS_ACCESS KEY_ ID=AKIA6K56CQQPAIJP7304
Environment=AWS SECRET ACCESS KEY=Udi61h4CctydOp1sQ9cKgN/uE8AkwRIML7h1CQRm

[Service]
Environment=<KEY>=<VALUE>
Environment=<KEY2>=<VALUE2>

e En el yaml de configuracion del microservicio se puede poner entre llaves y con un simbolo
dolar previo S{KEY}

spring:
datasource:
username: anjana
password: ${BBDD_ PASSWORD}

Hecate

e S{HECATE_REPLICAS} en el descriptor de servicio como variable de entorno o directamente
en el fichero de configuracion. Puede ser él mismo, otro nodo o un array de hecateservers

o http://hecateserver:50761/eureka

o  http://hecateserver1:50761/eureka, http://hecateserver2:50762/eureka

Ejemplo (no necesario si se setea el valor HECATE_REPLICAS) :

eureka:
client:
serviceUrl:
defaultZone: http://hecateserver:50761/eureka

HA config

Para configurar HA en Hecate, se tiene que modificar los microservicios de Anjana que se registran
en Hecate (Kerno, Minerva, Hermes, Viator, Portuno, Tot, Drittesta y Zeus), cambiando el valor de
eureka.client.serviceUrl.defaultZone. En el descriptor de servicio de Hecate, se tiene que cambiar el
valor de la variable HECATE_REPLICAS, como se describe en el apartado anterior.

Ejemplo:
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Lo mismo pero configurado en el descriptor de servicio:

Drittesta, Hermes, Kerno, Minerva, Portuno, Tot, Zeus,
Viator

Tienen las propiedades de configuracion técnica explicadas en su propio ejemplo en el artefacto de
YAMLs, para poder copiar y editar. A continuacién se detallan, de estos, los mddulos con
configuracion especial:

Zeus

La parte de seguridad tiene dos partes (security.authentication y security.authorization) :

® security.authentication.ldap.user-authentication: autenticaciéon del usuario sobre LDAP.
USER_PASSWORD, USER_PASSWORD_ENC y USER_CONNECTION son los valores permitidos.
security.authentication.ldap.url: URL y puerto de LDAP.
security.authentication.ldap.base-dn: DN base del esquema de LDAP.
security.authentication.ldap.user-search-filter: filtro para la busqueda de usuarios por el
atributo seleccionado en LDAP.

e security.authentication.ldap.user-structural-class: clase estructural de LDAP para los
usuarios.

® security.authentication.ldap.user-search-attribute: atributo para la busqueda de usuarios en
LDAP.

e security.authentication.ldap.name-search-attribute: nombre de la propiedad que
corresponde con el atributo nombre del usuario en LDAP, por defecto: givenName

® security.authentication.ldap.surname-search-attribute: nombre de la propiedad que
corresponde con el atributo apellido del usuario en los usuarios de LDAP, por defecto: sn

e security.authentication.ldap.employee-search-attribute: nombre de Ila propiedad que
corresponde con el atributo nimero de empleado en LDAP, por defecto: employeeNumber

® security.authentication.ldap.title-search-attribute: nombre de la propiedad que corresponde
con el atributo titulo del usuario en LDAP, por defecto: title

e security.authentication.ldap.phone-search-attribute: nombre de la propiedad que
corresponde con el atributo teléfono del wusuario en LDAP, por defecto:
telephoneNumber

e security.authentication.ldap.connection-user-dn: DN del usuario administrador de LDAP que
se va a usar para establecer la conexion.

e security.authentication.ldap.connection-user-password:contrasefia del usuario administrador
de LDAP.
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security.session.expiredtimeminutes: tiempo de expiracidn de la sesidén en minutos.
security.jwt.expiration-timeout-minutes: tiempo de expiracién del token en minutos.
security.jwt.secret-key: clave para codificacién del token.
security.authentication.oidc.providers: agrupacién de providers a los que Zeus tendra acceso.
security.authentication.oidc.providers.<name>: clave para darle nombre a cada una de las
conexiones.
security.authentication.oidc.providers.<name>.name: nombre para mostrar en el Portal y
Portuno.
security.authentication.oidc.providers.<name>.authorize-url: URL del proveedor para
autorizar usuarios de Anjana Portal. (Utiliza variables en la URL).
security.authentication.oidc.providers.<name>.authorize-url-portuno: URL del proveedor
para autorizar usuarios de Portuno. (Utiliza variables en la URL).
security.authentication.oidc.providers.<name>.token-url: URL propia del proveedor para
gestionar la creacién de tokens.
security.authentication.oidc.providers.<name>.scopes: scopes de autenticacion propios del
proveedor.
security.authentication.oidc.providers.<name>.client-id: identificador de autenticacién en el
proveedor.
security.authentication.oidc.providers.<name>.client-secret: secreto de autenticacion en el
proveedor.
security.authentication.oidc.providers.<name>.client-authentication-method: método de
autenticacion propio del proveedor.
security.authentication.oidc.providers.<name>.redirect-uri: URI a la que tiene que redirigir el
navegador cuando se produce un login exitoso en un proveedor externo de autenticacion en
el portal.
security.authentication.oidc.providers.<name>.redirect-uri-portuno: URI a la que tiene que
redirigir el navegador cuando se produce un login exitoso en un proveedor externo de
autenticacion en el portal administrativo (Portuno).
security.authentication.oidc.providers.<name>.username-claim: campo donde se encuentra
el nombre de usuario en el proveedor.
security.authentication.oidc.providers.<name>.type: tipo de proveedor.
security.authentication.oidc.providers.{proveedor}.workflowType: IMPLICIT
o Con valor IMPLICIT seguira este flujo definido por OAuth2 (Unico flujo previo a la
v4.5).
o Con valor AUTHORIZATION_CODE seguira este flujo definido por OAuth?2
m En caso de poner este valor se necesitan configurar dos propiedades mas a la
misma altura de workflowType:
e authorizeServer: url del endpoint del servidor de autorizacidon que
devuelve informacion del usuario en base a un ‘authorization code’
o AWS:
https://<your-user-pool-domain>/oauth2/userl
nfo Doc AWS
o GCP: Doc GCP
o Azure: https://graph.microsoft.com/oidc/userinfo  Doc
Azure
o AuthO: https://<auth-server>/userinfo Doc AuthQ
e userNameProperty: propiedad donde se encuentra el nombre del
usuario en el endpoint anteriormente mencionado. Suele coincidir
con la propiedad usernameClaim ya configurada para el proveedor.
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AWS: username
GCP: email
Azure: email

o AuthO:email
security.authorization.ldap.url: URL y puerto de LDAP.
security.authorization.ldap.base-dn: DN base del esquema de LDAP.
security.authorization.ldap.connection-user-dn: DN del usuario administrador de LDAP que
se va a usar para establecer la conexidn.
security.authorization.ldap.connection-user-password:contrasefia del usuario administrador
de LDAP.
security.authorization.ldap.user-structural-class: clase estructural de LDAP para los usuarios.
security.authorization.ldap.user-search-attribute: atributo para la busqueda de usuarios en
LDAP.
security.authorization.ldap.group-structural-class: clase estructural de LDAP para los grupos.
security.authorization.ldap.group-search-attribute: atributo para la bisqueda de grupos en
LDAP.
security.authorization.ldap.member-of-patch-filter: filtro para especificar la membresia de
un usuario en un grupo.
security.authorization.ldap.membership-user-group: atributo de pertenencia de un usuario
en un grupo.
security.authorization.ldap.root-ous: unidades organizativas raiz cuyo nombre se ha de
excluir en la composicion del nombre de la lista de unidades organizativas en su
recuperacion.
security.authorization.ldap.ou-structural-class: clase estructural de LDAP para las unidades
organizativas.
security.authorization.ldap.ou-search-attribute: atributo para la busqueda de unidades
organizativas en LDAP.
security.authorization.{providerType}.enabled: flag para indicar que se habilita la
autorizacién en este tipo de provider.
security.authorization.{providerType}.providers.{providerName}.groupOrgUnitSeparator:
propiedad que permite configurar el separador de unidades organizativas.
security.authorization.{providerType}.providers.{providerName}.roleOrgUnitSeparator:
propiedad que permite configurar el separador de roles.
security.authorization.{providerType}.providers.{providerName}.groupPrefix: propiedad que
permite poder configurar el borrado de un prefijo al obtener las unidades organizativas en en
el proovedor. Si no se incluye, por defecto no borrara nada.

O O O

Las integraciones de autorizacién y autenticacién se detallan en los documentos especificos para tal

fin:

Anjana Data 4.x - DS - Integracidn Azure
Anjana Data 4.x - DS - Integracidn AWS
Anjana Data 4.x - DS - Integracidon GCP
Anjana Data 4.x - DS - Integracién LDAP
Anjana Data 4.x - DS - Integracidon OKTA
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Drittesta

Generacion de claves de encriptacion

El NIST recomienda usar claves de como minimo 2048 bits, que son las que proporciona Anjana. Aldn
asi, si el cliente lo desea, podra generar un nuevo par de claves RSA para incrementar la seguridad de
la encriptacidn hasta 4096 bits creando las claves de forma manual; de este modo el cliente sera el
creador y validador de la seguridad y unicidad de las claves. Una vez generadas, la publica la deberd
proporcionar a Anjana para configurar su instalacion. La privada se establecerd en el proyecto de
Drittesta con la nueva propiedad del yaml anjana.privateKey teniendo en cuenta que:

® Representa la clave privada del cliente para la comunicacién entre los servicios de licencia.
® Serd una propiedad obligatoria.
e Podra ser generada por el cliente de la siguiente manera:

o Con el endpoint habilitado en Drittesta para ello (clave de 2048 bits):

curl --location --request GET
"http://{{host}}:{{port}}/api/license/keys"

Donde {{host}} es la direcciéon de la maquina y {{port}} el puerto de Drittesta. La
respuesta es un json con el siguiente formato:

{
"publicKey": clave publica,
"privateKey": clave privada

}

o O bien,
En una consola UNIX ejecutar las instrucciones:

o ssh-keygen -m PKCSS8 -t rsa -b 4096
o openssl rsa -in nombreClave -pubout

La primera genera las claves en un directorio local. Descripcién de los pardmetros:

- -mindica el tipo de algoritmo que es obligatorio que sea PKCS8

- -tindica el tipo de clave que es RSA obligatoriamente.

- -b indica el tamafio de la clave. El cliente puede configurar el tamano que
desee. Los tamanos mas comunes son 1024, 2048, 3072 o 4096 bits, siendo
4096 el tamafio maximo.

La segunda instruccion devuelve la clave publica en el formato correcto para
usarse en Anjana. El pardmetro “nombreClave” serd el nombre de la clave
que hemos dado en el paso anterior.

Tot

La comunicacién entre Tot y los plugins se realiza de forma cifrada, encriptando el mensaje
gue se envia y se recibe. Por ello, es necesario informar de cudl es la clave privada de Tot y de la clave
publica de los plugins (usaran todos la misma).

e tot.privateKey: Clave privada de Tot
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tot.plugin.publicKey: Clave publica de los plugins

anjana.async.pool.maxPoolSize: Tamafio maximo del pool de hilos (valor por defecto 3)
anjana.async.pool.corePoolSize: Tamafio de cores usado (valor por defecto 3)

anjana.async.pool.queueCapacity: Maximo n2 de hilos en cola (valor por defecto 1500)

Tot plugins
En cada plugin hay que afiadir la configuracién de claves para cifrar la comunicacién con Tot.

e totplugin.encryption.privateKey: Clave privada del plugin
e totplugin.encryption.tot.publicKey: Clave publica de Tot

Para generar un nuevo par de claves valido se recomienda usar los siguientes comandos. El primer
comando usa el algoritmo RSA con codificacién PKCS8 para generar las claves.

ssh-keygen -m PKCS8 -t rsa

Es importante no introducir ningln texto cuando solicite una passphrase, solo pulsar Enter, para que
no devuelva la propia clave encriptada.

El comando anterior generara dos archivos key y key.pub (key siendo el nombre introducido para el
fichero de salida). El archivo key.pub contendra la clave publica y el archivo key la privada. Para
obtener la clave publica en el mismo formato que la privada, se debe introducir el siguiente
comando, que formateara la clave publica y la dejara lista en el nuevo fichero keyPublic, para usarla
en los plugins.

openssl rsa -in key2 -pubout -out keyPublic

En cada plugin existe configuracidn para poder registrarte en multiples Tots y usarlo como proxy para
registrarse en eureka.

totplugin.server.urls: Lista de urls de los Tot en los que el plugin se registraria

eureka.client.serviceUrl.defaultZone: Se debe poner alguno de los Tot que se configuraron en la
propiedad de arriba.

Para el registro en tot se requiere indicar qué funcionalidades ofrece y sobre que tripletas, dicha
configuracidn se incluye en la variable totplugin.aris

Ademas de la configuracién comun, cada plugin tiene un documento para desplegar y configurar (con
ejemplos de configuracidn).

Apache2

Cache

Para activar el caché del navegador y que el frontend no tenga que recargar cada vez todos los
archivos Javascript y Html es necesario introducir, tanto en la configuracién SSL como la no SSL, el
siguiente cédigo:
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<filesMatch "\.(html|htm|js|css)$">
FileETag MTime Size
<ifModule mod_headers.c>
Header unset Cache-Control
Header unset Pragma
Header unset Expires
Header set Cache-Control "public, max-age=43200, must-revalidate"
</ifModule>
</filesMatch>

Se determina una vida util para ese caché de 12h (43200) que es lo maximo que se recomienda
desde Anjana Data.

Si, por el contrario, se necesita desactivar el caché permanentemente, la configuracidon debe ser la
siguiente:

<filesMatch "\.(html|htm|js|css)$">
FileETag None
<ifModule mod_headers.c>
Header unset ETag
Header set Cache-Control "max-age=0, no-cache, no-store, must-revalidate"
Header set Pragma "no-cache"
Header set Expires "Wed, 11 Jan 1984 05:00:00 GMT"
</ifModule>
</filesMatch>

HA config

Para configurar HA en Apache, se tiene que modificar las entradas Location en la configuracién de
apache2, afiadiendo las correspondientes IP/DNS de destino para los hodos existentes.

Por ejemplo, para anadir nodos de minio, se necesita cambiar el siguiente ProxyPass.

BalancerMember http://s3servicenodel:9888/cdn

3
3

BalancerMember http://s3servicenode2:98088/cdn

ProxySet lbmethod=bytraffic

“ass balancer://cdnbackends

Lo mismo para Viator

BalancerMember http://viatorservernodel:8685
BalancerMember http://viatorservernodel:8@85

ProxySet lbmethod=bytraffic

ass balancer://gatewaybackends

Igual para Portuno
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BalancerMember http://portuncserverl:8998/portuno

BalancerMember http: ortunoserver?:8998/portuno

ProxySet lbmethod=bytraffic

=5 balancer://portuncbackends

Este bloque de configuracién de Apache permite acceder a Swagger a través del puerto 80 o 443
<anjana_url>/swagger/swagger-ui.html. Este cambio es necesario en los archivos de configuracion
anjana.conf y anjana_ssl.conf. Sin esta configuracion Swagger sélo es accesible a través del puerto de

Viator <anjana_url>:8085/swagger/swagger-ui.html

<Proxy balancer://swaggerbackends>
BalancerMember http://viatorservernodel:8085/swagger
ProxySet lbmethod=bytraffic
</Proxy>
<Location "/swagger">
ProxyPass "balancer://swaggerbackends"
ProxyPassReverse "balancer://swaggerbackends"
</Location>

<Proxy balancer://swaggerapibackends>
BalancerMember http://viatorservernodel:8085/v3/api-docs
ProxySet lbmethod=bytraffic
</Proxy>
<Location "/v3/api-docs">
ProxyPass "balancer://swaggerapibackends"
ProxyPassReverse "balancer://swaggerapibackends"
</Location>

Configuracion Frontend
Minio

¢Qué es Minio?

Anjana usa almacenamiento de ficheros en servidores cloud compatible con Amazon S3. Como
almacén de datos, Minio permite guardar datos no estructurados como fotos, videos, backups o

imagenes de contenedores.
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Minio funciona usando contenedores llamados buckets.

Estructura de Minio basica en Anjana Data

Para el correcto funcionamiento de Anjana es necesario crear los siguientes buckets:

imports -> Para almacenar los ficheros excel para importacion masiva de objetos
dsa -> Para almacenar los contratos de los DSA y cualquiera de los ficheros adjuntos a las
entidades o relaciones de Anjana.
® cdn -> Para almacenar las imagenes de la aplicacién y los ficheros de traduccion de los
idiomas utilizados en la misma.
O images
m attribute-icons: Para almacenar los iconos propios del core de la aplicacion
(no personalizables).
m languages-icons: Iconos de idiomas
m subtype-icons: Para almacenar los iconos de subtipo personalizables. Estos
iconos estan hechos con una sola forma fundida (primaryform) y tiene un
borde que serd el que indica el estado del objeto en la pantalla de linaje.

Para que esto funcione, el circulo de fondo que llevan los iconos de subtipo
tiene el id="backgroundForm”, Y la forma del icono es un path con el
id="primaryForm”, sin estos ids no funcionardn los iconos en el linaje.

" stroke-w
m"” [Fill="#F

8d . 5551589 ,54,

2 69.60487 65

O i18n -> Donde se guardan los ficheros que se generan, desde Portuno, con las
traducciones para permitir en Anjana el multiidioma
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o workflows -> Para almacenar los xml correspondientes a la configuracién de los workflows
gue se van a ejecutar en Anjana. Este bucket contiene dos buckets: BG y DC

4%' MinlO Browser

&= odn
= dsa
& imporis
WF_CREATE_DSA_-_OBFUSCATION.bpmn20_xm|
& workflows
WEF_CREATE_DSA bpmn20.xml
ADHERENCE_-_OBFUSCATION.bpmn20.xm
WF_SOLUTION.bpmn20.xml
WF_PROCESS_-_PROCESS_OWNER.bpmn20.xml

WF_PROCESS_-_ARCHITECT.bpmn20.xml

WF_PROCESS_-_ANJANAADMIN.bpmn20.xm

)0O00O0O0O00O0O

e textarea -> Para almacenar las imagenes que se suben en los
ENRICHED_TEXT_AREA.

CDN - Precarga estatica

atributos del tipo

Tienen que ser precargados los ficheros estaticos en el bucket CDN para que la aplicacién funcione

correctamente (iconos, imagenes, ficheros de traduccion, etc).

wget
cdn/<version>/cdn-<version>.tar

tar -xzpvf cdn-<version>.tar -C <path de la carpeta cdn>

https://<user>:<pass>@releases.anjanadata.org/repository/releasesraw/com/anjana/

Notas

Desde Anjana v.4.2.7, se usa una nueva version de Minio, desde la cual la consola ha sido
desenlazada de la APl y es necesario afiadir un vhost en el fichero /opt/apache/conf/httpd.conf para

tener acceso.
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<VirtualHost *:8081>
ServerAdmin admin@test.com
ServerName test.com
ServerAlias www.test.com

<Proxy balancer://miniobackends>
BalancerMember http://s3servicenodel:9%001/
ProxySet lbmethod=bytraffic

</Proxy>

<Location />
ProxyPass http://s3service_nodel:9001/

</Location>

</VirtualHost>
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